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Coklu Etmen Sistemlerinde Rol Tabanli Erigim

Denetimi i¢cin Bir Yaklasim Onerisi
Fatih TEKBACAK, Tugkan TUGLULAR, Oguz DIKENELLI

Ozet—Bu cahsmada, su anda yaygn olarak kullamilan
sozdizimsel rol tabanh erisim denetimi (RBAC) yaklasimlarn ile
beraber calisabilecek ontoloji giidiimlii bir rol hiyerarsisi
ve katmanh bir erisim denetimi mimarisini coklu etmen
sistemlerinin rol tabanhh etmenlerinde uygulayabilmek
amaclanmaktadir. Bu dogrultuda XACML (eXtensible Access
Control Markup Language) modeline dayalh bir sekilde
OWL anlamsal veb dili ve SWRL kural dili kullanarak
ontoloji giidiimlii erisim denetim modelinin gelistirilmesi
diisiiniilmektedir.

Abstract—In this study, our goal is to develop an ontology
based role hierarchy that could collaboratively process with
syntactic role based access control (RBAC) approaches and
apply a multi-tier access control architecture on role based
agents of multi agent environments. In this way, the focus is on
the development of an access control model based on XACML
(eXtensible Access Control Markup Language) by using OWL
semantic web language and SWRL rule language.
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I. GIRIS
ON donemlerde gelisen yiiksek performansl bilgisa-
S yarla hesaplama ve ag teknolojileri, genis olcekli dagitik
uygulamalarin fazlalagmasina sebebiyet vermistir. Bu uygula-
malarin 6zellikle evrensel olarak kullanilan internet lizerinde
veriye ve diger uygulamalara erisimi onemli bir gereksinim
olarak karsimiza ¢ikmaktadir. Veb servisleri ve yazilim etmen-
leri gibi bu amaca hizmet eden ve bir ag tlizerinde bilginin
paylasilmasini saglamak igin standart protokolleri kullanan
teknolojilerde de erisim denetimine ihtiya¢ duyulmaktadir.
Erisim denetimi siklikla bir sistemdeki kaynaklara erigim
kisit1 koymak seklinde betimlenerek bu kaynaklarin sadece
ayricalia sahip olan elemanlar tarafindan kullanilabildigi
ongoriilmektedir. Rol tabanli erisim denetimi (RBAC)
yaklasiminda ise sistemdeki elemanlarin erisim haklari,
gorevlerine ve gerceklestirdikleri eylemlere gore diizenlenir
[1].
RBAC modelleri; organizasyonel yapilari, modelleme
yetenekleri ve yonetimsel yiikleri azaltma potansiyelleri ile
yogun bir sekilde calisilan aragtirma konularindandir. Rollerin
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kalittim hiyerarsisi sayesinde elemanlarin birbirleri ile olan
iligkileri rol seviyesinde diizenlenir. Bu yaklasimla birlikte
erisim kisitlar1 rollere verilerek bu rollere sahip elemanlarin
yonetimi daha kolay bir sekilde gerceklenir. RBAC modeli
yaygin olarak kabul edilmekle birlikte varolan bir sisteme
uygulanmasi bazi problemlerle karsilagilmasina neden olabilir.
Ornegin, varolan sistemlerin bir kismi rol bazinda organize
edilmemig olabilir. Fakat dagitik ortamlarin ¢alismasinda kul-
lanilan rol bazli yaklagimlar, dzellikle yazilim etmenlerinin rol
tabanli ve hedef giidiimlii mimarileri i¢in uygun bir ¢oziim
olanagi sunmaktadir [2].

Anlamsal Veb baglaminda ontolojiler, kavramlarin ve
aralarindaki iligkilerin bigimsel tanimlamalarin1  saglar
ve anlamsal seviyede heterojen ortamlarin  birlikte
calisabilirliginin {istesinden gelmek amact ile kullanilir.
Bu yaklasim, su ana kadar deklaratif veya sozdizimsel
olarak gerceklenmeye calisilan erigim denetimi politika
tanimlamalarimin  ilgili kavramlarinin veya bu kavramlar
arasindaki iligkilerin, gelistirilebilecek ontolojiler yardimi ile
standart bir gosterime sahip olmasini saglayabilir. Boylece
RBAC modeli anlamsal bir dil olan OWL ve kural dili olan
SWRL yardimu ile gelistirilebilir [3].

II. GECMIS CALISMALAR

Ozellikle veb servisleri iizerinde kullanilmak igin tasarlanan
XML tabanli - giivenlik dilleri, kapsamli ve biitiinlesik
giivenlik = ¢oziimleri sunmay:1 hedeflemektedir. Bununla
beraber ‘erisim  kontrolii alaninda politikalar olusturmak
ve erisim kontrol kurallar1 belirlemek amact ile bir
dil ve bu yapiyr uygulamaya koymak icin bir mimari
tizerinde c¢aligmalar yapilmigtir. Bu c¢alismalardan genel
tanimlamalart bulunan XACML(Extensible Access Control
Markup Language) [4] ve X-RBAC(XML Role Based Access
Control) [5] ile veb servisleri iizerinde yapilan ¢alismalarda
kullanilabilen WS-Policy [6] kavramlar1 akademide ve
endiistride kabul gormiis yaklagimlar olarak karsimiza
cikmaktadir.

XACML, erisim denetimi politikalarini ifade, degis tokus ve
standartlastirma amaci ile son donemde OASIS tarafindan

onerilen bir yaklagimdir. XACML, kendileri XML dili
ile gosterilen nesnelerin yetkilendirme politikalarinin
da XML'de tamimlanmasi amaci ile tasarlanmistir ve

cogu politika gosterim mekanizmalarinin iglevselliklerini
de tamimlayabilmektedir. Ayrica farkli  kurallann  ve
farkli politikalar1 degisik durumlar altinda birlestirebilme ve
RBAC ile kaynak koruma politikalarin1 konfigiire edebilme
yetisine sahiptir.
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X-RBAC ise RBAC modelinin genigletilmis haline
dayandirilmistir. X-RBAC, farkli alanlarda bulunan ortamlarin
arabuluculuk politikalarin1 belirtmek icin bir cati sunar ve
RBAC modelini zamansal kisitlar, rol nitelikleri, igeriksel
haller ve durum degisimlerinin 6n kosullar ile genisletmeye
caligir.

XACML ve X-RBAC, XML tabanh yaklasimlardir
ve bircok dagiitk  uygulamada  kullanilmaktadirlar.
Bununla beraber, XML politika tanimlamalari makine
yorumlamasi seviyesinde yeterli olamamaktadir. XML DTD
ve semalar1 verinin sozdizimsel belirtimlerinde yeteri kadar
esneklik saglar. Fakat verinin yorumlanmasi iizerindeki
anlagmalarda yeterli basarty1 gosterememektedirler, ¢linkii her
uygulama alani kendi terimlerinin anlamlar1 {izerinde
anlagmaya varmak zorundadir. Giivenlik politikalarinin
makine tarafindan yorumlanmast, belirlenen bir
politikanin  yanlis kullanimmi veya hatali bir gsekilde
yayilimim engellemek agisindan 6nem tagimaktadir.

Anlamsal veb arastirmalari, giivenlik gereksinimlerinin nasil
tanimlanacag: lizerinde de odaklanmaktadir. KAoS [7], veb
servisleri, dagitimli hesaplama ve coklu etmen sistem plat-
formlar1 icin politikalar hakkinda gosterim ve c¢ikarsama
tizerine kurulu OWL tabanli bir yaklagimdir. KAoS; insan,
etmen ve diger islevsel aktorlerin organizasyonlarini iceren
alanlar hakkinda gosterim ve cikarsama yapmak amaci ile
ontolojilerden yararlanir. Rei [8], politikalarin anlamsal bir
gosteriminin iizerine kurulu 6dev mantig1 tabanl bir politika
dilidir. Ponder [9], dagitik sistemlerin ve aglarin yonetimi i¢in
gelistirilmis nesne tabanli bir politika dilidir. Ponder dilinin
gelistiricileri KAoS ve Rei’de kullanilan politika yonetim
kavramlarimin birgogunun onderligini yapmistir. Fakat bu
calismalarin hi¢biri RBAC politika belirtimlerini icermedigi
icin bu yondeki ihtiyaci karsilamak gerekmektedir.

Son donemde dagitik bir ortamda gergeklestirilebilecek
uygulamalarin giivenlik politikalarin1 dogru bir sekilde an-
layabilmek ve yorumlayabilmek amaci ile, RBAC poli-
tikalarinin gosterimi icin OWL dili kullanilarak ontolojiler
gelistirilmeye ve SWRL dili kullanilarak kurallar arasinda
sonu¢ ¢ikarilabilir iligkiler kurulmaya calisilmaktadir [3].
OWL, betimleme mantiginin RDF dilindeki gosterimlerinin
lizerine kurulu bilgi gosterim dilleri ailesindendir. Buna
dayali olarak politikalar tanimlarken OWL dilinin kul-
lanimi birgok avantaj icermektedir. Tlk olarak bircok politika
dili; hedefleri, nesneleri, eylemleri ve zaman, mekan gibi
diger kisitlar1 iceren smuflari tamimlamalidirlar. Bir politika
gelistirilirken onun mevcudiyeti bu siniflarin agik bir sekilde
belirlenmesi ile olusturulabilmektedir (tam zamanh is¢i veya
umuma agik yazict kavramlart gibi). Bu durum, ozellikle
politikalarin kendi alanlarinda gemalar1 ve veri modellerine
sahip farkli organizasyonlar tarafindan paylasildiginda ciddi
bir 6nem tagimaktadi. OWLin ikinci bir avantaji da
analiz ve calistirma safhalarinda kullanilmak amaci ile diger
mantiksal bicimlere doniistiiriilebilmesidir. Bu yaklagimla da
rol tabanl erisim denetiminin hangi kisimlarinin betimleme
mantig1 ile, hangi kisimlarinin ontolojik ¢ikarsama gereksinim-
leri ile 6zdeslesebilecegine dair ¢aligsmalar yapilmaktadir [10],
[11].

Veb servisleri iizerinde kullanilan WS-Policy genel modeli
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ile XML tabanl politika gosterimleri ve bu politikalarin dogru
calistiklarinin  gozlenebilmesi amaci ile sistem mimarileri
iizerinde durulmustur [12]. Ardagna ve arkadaslarinin
yaptigt [12] c¢alismada kullanilan politikalarin  yonetimi,
degerlendirilmesi ve karar verilmesi asamalarindan olusan
tic katmanli servis mimarisinin yazilim etmenlerinde de ben-
zeri bir sekilde uygulanabilecegi goriilmiistiir.

III. SISTEM MIMARISI

Erisim denetimi politikalarin1 ¢oklu etmen mimarilerinde
uygulayabilmek amacit ile karsilanmasina ihtiyag duyulan;
birimsellik, politika dilinden bagimsizlik, genisletilebilirlik,
yeniden kullanilirhik, yiiksek performans, donanim ve
yazilimdan bagimsizlik gibi gereksinimler bulunmaktadir.

Sekil 1’de gosterilen mimari veb servisleri iizerinde
gerceklestirilen benzer bir yaklagimin [12] coklu etmen sis-
temlerine entegrasyonunu ele almaktadir. Sistem, kullanict et-
meni, politika karar etmeni(PKE), politika degerlendirme et-
meni(PDE), politika yonetim arayiizii ve politika veri havuzu
isimli bilesenlerden olusmaktadir.

A. Kullanict Etmeni

Rol tabanh erisim hakkina sahip olabilmek amact ile
PKE’ye talepte bulunur. Bu talep sonucunda sahip olabilecegi
haklar veya eger bir hakka sahip olamayacaksa bir istisna
tanim1 kullanici etmenine geri doner.

B. Politika Karar Etmeni

Kullanict etmeninden gelen talepleri PDE’ye aktarir ve
geri donen taleplerden erisim hakki verilmigse erisim hakkini,
verilmemisse sahip oldugu istisna isleme ontolojisi yardimu ile
erisim kontroliine neden sahip olmadigina dair bilgileri kul-
lanic1 etmenine dondiriir. C)rnegin, kullanic1 sertifikasinda
PDE’nin kontrolii sirasinda uygun olmayan bir parametre ile
karsilasildiginda erisim hakkinin bu yiizden verilemeyecegi
kullanict etmenine bildirilir. Ayrica PKE’nin farkli PDE’lerin
oldugu bir platformda talepleri birden ¢ok PDE’ye yollama
ve gelen verileri tiimlestirip kullanici etmenine gonderme gibi
arabuluculuk 6zelligine de sahip olmasi diisiiniilmektedir.

C. Politika Degerlendirme Etmeni

PKE’den gelen talep dogrultusunda kullanici etmeninin ser-
tifika bilgilerini kontrol ettikten sonra, Politika Veri Havuzu’na
giderek o roliin diger bir etmen iizerinde sahip oldugu
yetkileri, gerektiginde c¢ikarsama yaparak, dondiiriir. Politika
veri havuzunda bulunan roller ve yetkilere goére PDE’de
degerlendirme yapilmalidir.

Farkli etmen platformlarinda bulunan PDE’ler veya bu
gorevi istlenen veb servislerine PKE’den gelen talep
ayn1 anda iletilir. Bu taleplerin sonucunda farkli ortam-
lardan donen bilgiler XACML politika entegrasyon al-
goritmalart [13], [14] yardimi ile PKE’de degerlendirilip
yetkilere uygun kararlar verilir. Boylece coklu etmen sis-
temlerinin otonom calisan hedef giidimlii etmenleri, erisim
denetimi hedefini gerceklestiren etmenlerden aldiklari geri
bildirim dogrultusunda caligmalarina devam ederler.
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Sekil 1. Coklu etmen sistemleri igin erisim denetimi mimarisi

D. Politika Veri Havuzu

Rolleri, rollerin sahip oldugu hedefleri ve rollerin sahip
oldugu erisim politikalarin1 iceren bir bilgi tabanidir. Sistem
yoneticisi tarafindan Politika Yonetim Araytizii yardimi ile
siirekli olarak yaratma/okuma/giincelleme/silme operasyon-
lart ile sistemin giincel tutulmasina katkida bulunur.

E. Politika Yonetim Arayiizii

Politikalarin  girilebilmesi i¢in yOneticiye bir arayiiz
sunulacaktir. Bu asamada varolan arayiizlerden de yarar-
lanilmas: diislintilmektedir [15], [16]. Bu arayiiziin onemli
avantajlarindan bir tanesi gecersiz politikalar girmenin engel-
lenmesi veya bir role ait birbiri ile celisen ekleme/giincelleme
operasyonlarinin  yapilabilmesidir. Bu arayiiziin i¢ermesi
diistiniilen gecerlik sinamasi islevi sayesinde [17] politikalarin
iyi bicimlendirilmis olarak Politika Veri Havuzu’'nda tutula-
bilmesi saglanacaktir.

Veb servisleri iizerinde uygulanan yaklasimda [12], poli-
tikalarin XML dosyalart icerisinde bulunmasi ve politika am-
bart ad1 altinda bir iligkisel veritabaninda tutulmas: 6ngoriiliip
bu veriler Servis, Metod ve Politika Konumu 6zelliklerine ait
bir ¢okuzlu olarak tanimlanmakta iken ¢oklu etmen sistem-
lerinde bu yapinin Rol, Hedef ve Yetki seklinde tutulmasi plan-
lanmaktadr.

IV. ERiSIM DENETIMIi POLITIKALARININ

ANALIZI
XACML, vebde bulunan kaynaklar {izerindeki poli-
tikalart belirtmek amaci ile kullanilan ifade yetenegi

yiiksek, OASIS standardi cercevesinde tanimlanan XML ta-
banli bir dildir. XACML gibi ifade yetenegi yiiksek poli-
tika dilleri ile beraber c¢oziilmesi gereken yeni durum-
larla da karsilagilmaktadir. Ornegin, kullanicilar, giivenlik
politikalarinin i¢inde bulunduklar1 sistemdeki etkisini ve
sonuglarint anlamakta giicliik ¢cekmektedir. Bununla beraber,
erisim denetimindeki en dnemli durum, tanimlanan politikalar-
daki yetkilendirmelerin yetki dig1 varliklara izin vermesi ve bu
durumun elle kontrol edilmeye calisilmasidir. Boylece eksik
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tamimlanmis giivenlik politikalari, saldirganlara istemeyerek de
olsa erigim yetkisi verilmesine neden olabilmektedir.

Bahsedilen problemlerin iistesinden gelebilmek amaci ile,

XACML bigimlendirmesinin dogrultusunda, birinci derece
manti@in karar verilebilir alt kiimelerinden olusan bir dil
ailesinin mensubu olan betimleme mantigi (DL) ve veb
ontoloji dili (OWL) kullanilarak caligmalar yapilmaktadir
[18]. Politika analizinin, betimleme mantiginin c¢ikarsama
yetenekleri ile Ortiismesi, daha Onceden betimleme
mantig1 kavramlari temel alinarak gergeklestirilmis ¢ikarsama
motorlarinin  kullanilabilmesine  olanak  saglamaktadir.
Tanimlanilacak catiyr betimleme mantig1 ve sonug olarak veb
ontoloji dili ile olusturmaya caligmanin bazi yararlar1 vardir
[18]:

o« OWL dilinin dogas1 geregi isimlendirme amaci ile URI
tanimlamalar1 kullanmasi ve ontolojiler arasinda linkler
gerceklestirmeye izin vermesi, veb kaynaklari iizerinde
bir erisim = denetim dili i¢in uygun olabilecegini
gostermektedir.

¢ OWL ile politikada kullanilan
ontoloji tabanli tanimlamalar ile
yaklagimlart  gelistirilebilir. ~ Betimleme  manti§ina
dayali c¢ikarsama motorlart kullanilarak politikanin
bulundugu alanin tanimlamalar1 ile politikanin kendisi
entegre  edilebilir.  Makine tarafindan islenebilir
standart bir dil ile politikalarin kendi alanlarinda
tanimladiklar1 kavramlar, veb iizerinde paylasilabilir ve
tekrar kullanilabilir.

nesneler  igin
erisim  denetim

Kolovski ve arkadaglarinin  yaptigi caligmalar [18]
dogrultusunda, kendi calismamizda da agik kaynak kodlu
bir betimleme mantig1 ¢ikarsama motoru olan Pellet [19]
kullanilmasi diisiiniilmektedir.

A. XACML’e Genel Bir Bakig

XACML politikalarinin -~ kokiinde Policy ve PolicySet
kavramlar1 bulunmaktadir. PolicySet, diger Policy ve PolicySet
tamimlamalarini  tutan bir barindicidir.  Bunun yaninda
uzaktaki sistemlerde bulunan politikalara olan referanslari da
tutabilmektedir. Bir Policy, yalnizca bir erisim denetimi
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politikasin1  gosterebilmekte ve Rule olarak tanimlanan
kurallar kiimesi ile ifade edilebilmektedir. Her XACML
politika belgesi sadece ve sadece bir Policy veya PolicySet
kok elemanini icermektedir. Bununla birlikte bir Policy
veya PolicySet, birden fazla politika ve herbiri farkli erigim
denetimi kararlarin1 etkileyebilecek kurallardan meydana
gelebilmektedir.

Oznitelikler, bir XACML politikasinin en temel birimidir.
Erisim talebinin yapilmasinda yardimci olan  Subject,
Resource, Action veya Environment tanimlamalarinin tipik
ozelliklerini gosterir. Ornegin, bir kullanicinin rolii, erigmek
istedigi dosya, su anki zaman gibi kavramlarin hepsi
oznitelik degerleridir. XACML’de gosterilen erisim talepleri,
oznitelik-deger ciftlerinin bir listesini ifade etmektedir.

Rule olarak tanimlanan kurallar, XACML’in karar verme
asamasindaki en temel elemanidir. Aslinda bir Rule, erigim
istegini girdi olarak alan ve erigsimle alakali izin verip
vermemeye karar veren bir fonksiyondur. Eger bir kural, bir
erisim talebine uygulanabilecek ise, Target elemani kullanilir.
Bir Target, verilen bir talebe uygulayabilmek amaci ile bir
kurala uyan Subject, Resource ve Action tanimlamalari icin
kullanilan en basit durum setidir.

B. Politika Ifadeleri

[11] ve [18] caligmalarinda kullanilan erigim poli-
tikalarindaki Subject, Action ve Resource kavramlarinin betim-
leme mantig1 tamimlar1 ve rollerine eslestirilmesi yaklasimi,
calismamiza da yol gostermektedir. Diisiiniilen yaklasima
gore, varolan bir alan1 modellemede kullanilan ontoloji ve
altsimif iligkilerinden yararlanarak bu ontolojideki kavramlar
ile politika varliklar1 birbirine baglanabilecektir.

Alan ontolojileri kullanarak yaygin politika tabirlerinin be-
timleme mantiginda nasil ifade edilebilecegi bazi durumlar
temel alinarak gosterilebilir [11], [18]:

o Rol hiyerarsileri altsimif aksiyomlar: ile kolayca ele
almabilir. Bir altsimif, mirasini aldigi st sinifin erigim
ayricaliklarina sahiptir.

o Oznitelikler lizerindeki hiyerarsiler,
mantig1 kullanilarak ele alinabilir.

o Gorev ayrimi kisitlari, ayrisik aksiyomlari yardimi ile
yakalanabilir.

o Nicelik kisitlari, verilen herhangi bir dznitelik iizerinde
ifade edilebilir.

betimleme

C. XACML’de Rol Tabanli Erisim Denetimi

XACML deki rol tabanl erisim denetiminin
politikalar1 ifade edebilmek igin sahip oldugu profil,
temelde bes tane veri elemanindan meydana gelir [20]:

Kullanicilar: XACML’in  Subject tammmi kullanilarak
gerceklenirler.
Roller: XACML’in Subject Ozniteliklerinden bir veya

birkagini kullanarak ifade edilirler. Rollerin seti, uygulama ve
politika alanina 6zgiidiir.

Nesneler: XACML'in Resource tanimi kullanilarak ifade
edilirler.

Operasyonlar: XACML’in Action tanimi kullanilarak ifade
edilirler.
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Yetkilendirmeler: XACML’in rol PolicySet ve yetki Policy-
Set ornekleri ile ifade edilirler.

V. ETMEN TABANLI MIMARILERDE ROL

KAVRAMI
Roller, etmenlerin yaygmm olarak sahip oldugu
davraniglart tanimlayabilmek igin yararli bir soyutlama

gosterimi olarak etmen sistemlerinde kullanilabilir. Rollerin
¢oklu etmen sistemlerinde iki farkli bakis acisindan
tanimlanabildigi goriilmektedir [21]:

Kavramsal Bakis Acisi: Rol, bir etmenin bazi etkilesimler
icinde yer aldig1 ve belirli bir yonde evrimlestigi kisitlarin
biitiiniidiir. Ozellikle coklu etmen sistemlerinde, bir etmen
yiikiimlii oldugu rollerin 6zelliklerine gore davranir.

Gerceklestirim Bakis Acisi: Rol, onun yiikiimli oldugu
etmenin belirli dzellikleri ve davraniglarinin sarmalanmasidir.

Roller, bir etmenin sistemde sahip oldugu haklar1 ve
gorevleri tanimlar. Bu tanimlar etmen sistemlerinin bazi karak-
teristik 6zelliklerinin altin1 ¢izmeye ihtiyac duymamiza neden
olmaktadir [21], [22]:

« Bir etmen ayni anda birden fazla role sahip olabilir.

« Etmenler dinamik olarak rollerini degistirebilir.

« Etmenler (roller degil) eylemleri gerceklestirirler.

o Roller birbirinden izole edilmis degillerdir, diger rollerle
baglanti halindedirler.

¢ Rol yardimi ile bir etmenin diger etmenlerle nasil
etkilesim kurdugu bilinebilir.

o Roller, tekrar kullanima yardimci olur.

VI. COKLU ETMEN SISTEMLERINDE ROL
TABANLI ERISIM DENETIMI YAKLASIMI

Bolim IV-C’de anlatilan veri elemanlart 6zel bir alan-
dan bagimsiz bir sekilde tanimlanmaktadir. Kolovski ve
arkadaglarinin calismasinda [18] ifade edilen betimleme
mantig1 yaklagimi rol tabanli erisim denetimi profiline uygu-
lanabilir ve bagka ortamlara adapte edilebilir. Calismamizin
katkist ise, bu profilde tanimlanan kavramlarin agiklanan
yaklagimin uygulanabilecegi bir alan olarak ¢oklu etmen plat-
formlarina entegrasyonudur.

XACML ifadelerinin  temel tanimlamalar1 yaninda
yazihm  etmenlerinde  bulunan  Hedef  kavraminin
da anlatilan  yaklasima eklenmesi  diisiiniilmektedir.
Boylece farkli rollere sahip olan etmenlerin, hedefler
tizerinde yetkilerini kullanabilmesi, farkli rollerin sahip
oldugu ortak hedefleri paylasabilmesi, rollerin delegasyonu
gibi yaklagimlarin olugturulabilmesi 6ngoriilmektedir.

<owl:Class rdf:ID="Goal"/>
<owl:Class rdf:ID="CommonGoal"/>

Bu eklemeler ortamin alan ontolojisinde tanimlanacaktir.
XACML-DL olarak adlandirilan XACML’e betimleme
mantiginin eklenerek gelistirildigi yap1 ve ortamin sahip
oldugu yazilim etmenlerine 6zgii alan ontolojisi Pellet [19]
isimli bir ¢ikarsama motoru iizerinde calistirilacak; bdylece
erisim talebinde bulunan etmenin istegi Sekil 1’de tanimlanan
mimarideki etmenlerden gegecektir. Sonuc olarak istekte
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bulunan etmene rol tabanli erigim detaylart1 hakkinda bilgi
doniisii saglanacaktir.

Bir roliin diger bir rolle ortak hedeflerini, farkli rollerin
veya hedeflerin delegasyonu iligkilerini belirleyecek atama
ifadelerinin agsagidaki gibi tanimlanmasi diisliniilmektedir.

<owl:ObjectProperty rdf:ID="hasGoal">
<rdfs:range rdf:resource="#Goal"/>
<rdfs:domain rdf:resource="#Role"/>

</owl:0bjectProperty>

<owl:ObjectProperty rdf:ID="hasCommonGoal">
<rdfs:subPropertyOf
rdf:resource="#hasGoal">
<rdfs:range rdf:resource="#Role"/>
<rdfs:domain rdf:resource="#Role"/>
</owl:0bjectProperty>

<owl:ObjectProperty rdf:ID="hasRDelegate">
<rdfs:range rdf:resource="#Role"/>
<rdfs:domain rdf:resource="#Role"/>

</owl:0bjectProperty>

<owl:ObjectProperty rdf:ID="hasGDelegate">
<rdfs:range rdf:resource="#Goal"/>
<rdfs:domain rdf:resource="#Role"/>

</owl:0bjectProperty>

Uzerinde durulmasi gereken onemli noktalardan bir tanesi
de bir etmenin tek bir role bagli olmamasidir. Etmenler, yasam
stiregleri boyunca gorevlerini gergeklestirebilmek amac ile
degisik rollere sahip olabilirler veya onlar1 birakabilirler.
Rol atamasi, etmen tasarim asamasinda statik olarak
tanimlanabilecegi gibi eger etmen onun gorevi icin en uygun
rolii secebilme yetisine sahip ise dinamik de olabilir. Et-
menlerin, tasarim asamasinda veya ¢alisma asamasinda sahip
oldugu rollerin ve ilgili izinlerin birbirleri ile ¢elismesi gibi du-
rumlar1 engellemek icin statik gorev ayrimi ve dinamik gorev
ayrimi kavramlart bulunmaktadir. Bu kavramlar Sekil 1’de
gosterilen etmenlerde var olan XACML yapilarinda XACML-
DL ile alan ontolojilerinde var olan OWL tanimlamalarinda
ise SWRL kural dili yardimu ile gerceklenecektir. Boylece kul-
lanici, rol ve gorev arasindaki celigkileri ortadan kaldirmaya
yardimci olacak kurallar tanimlayip calistirabilecektir. Kural-
lar tammmlanmadan once roller arasindaki celiski iligkisinin
tanimlanmas1 gerekmektedir [23].

Her etkilesim boyunca etmenler birden ¢ok role sahip ola-
bilirler. Caligma siiresi boyunca var olan rollere aktif rol denir.
Odell ve arkadaglarinin yaptig1 ¢calismaya gore [24] etmenlerin
sahip oldugu roller, donemlik aktiviteye gore aktiflestirilebilir,
askiya almabilir veya iki roliin dinamik gorev ayrimi kisitlarina
gore degistirilebilir. Ornegin, aym anda personel ve ydnetici
rollerini iistlenen bir etmen, hedef ve ihtiyaglar dogrultusunda
yonetici roliinii aktive ederek personele talepte bulunabilir
veya yonetici roliinii askiya alip personel roliinii aktiflestirerek
iist kademesinde bulunan miidiiriine raporlar hazirlama hede-
fine sahip olabilir.

Etmen tabanli yazilim gelistirmede, rolleri kullanarak
etkilesimi modellemenin farkli avantajlar1 vardir [25]. 11ki,
etmen tabanli uygulamalan gelistirirken, algoritmik kavramlar
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ile etkilesim kavramlar1 arasindaki ayriliklar1 belirlemektir.
Ikinci olarak ¢oziimlerin ve deneyimlerin tekrar kullanimia
olanak saglanir. Aslinda roller bir baglam ile iliskilidir ve
tasarimcilar 6nceden tanimlanmig rolleri, uygulamalarinin
sahip oldugu baglama gore kullanabilir. Boylece roller, bir
cesit tasarim desenine doniisiir [26].

VII. SONUCLAR

Bu ¢aligmadaki amag, yaygin olarak kullanilan s6zdizimsel
rol tabanli erisim denetimi yaklagimlarinin entegre sekilde
caligsabildigi ontoloji gilidiimlii bir rol hiyerarsisi ve kat-
manli bir erisim denetimi mimarisini ¢oklu etmen sistem-
lerinin rol tabanli etmenlerinde uygulayabilmektir. Bu mi-
marideki rollere sahip etmenlerin kimlik dogrulamasinin
ise TUBITAK Kamu Sertifikasyon Merkezi araciligi ile
elde edilen akilli kartlarin icerdigi sertifikalar yardimi ile
gerceklenmesi diistiniilmektedir.

Rol tabanli erisim denetim mimarisi icin, XACML
modeline dayali ontoloji giidiimli erisim  denetim
modelinin  gelistirilmesi, ©rnek rol senaryolar1 iizerinden
politika veri havuzuna bir arayliz yardimi ile politikalar
eklenmesi amaglanmaktadir.

Bu calisma siirecinde, sistemin ihtiyaglarin1 kargilamak
amact ile etmenlerin sorumluluklarint ¢oziimleyebilecek
farkli rol belirtim senaryolari iizerinden roller tanimlanacak,
etmenler tarafindan sahip olunan bu rollerin Sekil 1’de
gosterilen  sistem mimarisinde belirtilen katmanlardan
gecebilmesi igin gerekli olan gorevler, iletisim yetenekleri
ve etmenler arast bagimliliklar SEAGENT [27] c¢oklu etmen
sisteminin rol modeli temel alinarak gerceklestirilmeye
calisilacaktir.
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