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Histogramlar Optimizasyonu ile Alindisiz
Sirortme Yaklasimi

Ozdemir Cetin, Fevzi Akar

OZET — Video stenografi uygulamalarinda dikkat
edilmesi gereken en dnemli noktalardan birisi veri gomme
yapilacak uygun pikselin bulunmasidir. Uygun pikselin
atanamamasi durumunda video cercevelerinde veri gomme
yapilmis noktalar dalgalanma etkisi yaparak gizli veriyi ele
verirler. Bu c¢ahsmada dalgalanma etkisini ortadan
kaldiracak yeni bir stenografi yaklasimi gelistirilmistir.
Sunulan stenografi yaklasiminda uygun pikseller videonun
histogram degerlerine gore belirlenerek dalgalanma etkisi
yok edilmistir.

Anahtar Kelimeler: Veri Gomme, Alndisiz Sirdortme,
Sayisal Video, Histogram

. GiRiS

Son yillarda biiyiik bir gelisme kaydeden Internet gibi
bilgi paylasim platformlar sayisal bilgiyi kalitesini
bozmadan paylasabilme imkam sunar. Bu durumun teorik
olarak diisiiniildiigli zaman insanlara inamlmaz bir
kolaylik ve fayda sagladigi soylenebilir. Bununla birlikte
bu devasa biiyiikliikteki sanal diinyanin  giivenlik
zafiyetleri beraberinde bir¢ok sorunu da getirmektedir.
Ornegin maddi degeri olan sayisal medyanin yasadist
dagitimu yiiziinden biiyiik bir ekonomik kayba yol agtig
tartismasiz bir gercektir [1]. Maddi kayiplarin yaninda
diger bir Gnemli sorun ise, insanlarin haberlesme
mahremiyetlerinin ihlal edilmesidir. Gerek ekonomik
anlamda gerekse de giivenlik anlaminda meydana gelen
bu tiir olumsuzluklar sayisal medyanin korunmasi ve
giivenli haberlesme gerekliliklerini ortaya ¢ikarmaktadir.

Bu gereksinimleri gidermek icin yapilan ¢alismalar,
Coklu ortam dosyalarimin  telif hakkim  korumayi
amaclayan sayisal damgalama ve gizli haberlesme
yapmaya imkin saglayan stenografi olarak iki kategoride
toplanabilir [2,3]. Her iki uygulamada da kullanmilan
yontemler benzerlik gosterse de kullanim amaglan
itibariyle teknikler birbirlerinden ayrilmaktadirlar. Sayisal
damgalama bir sayisal medyanin (film, miizik dosyalar
vb.) illegal yollarla paylasiimasim  &nlemek igin
kullanilirken,  stenografi, diinyanin farkli  cografi
bolgelerinde bulunan  bireylerin  gizli  haberlesme
yapmalarina olanak saglamak i¢in tercih edilen
uygulamalardir [3,4].
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Telif hakki koruma icin gelistirilmis sayisal damgalama
teknikleri  gizli haberlesme icin gelistirilmis olan
stenografi tekniklerine gore saldirilara karst daha
dayamkl olmak zorundadir. Ciinkii gizli haberlesme
esnasinda kullanilacak tasiyict dosya herkes tarafindan
bilinen bir dosya olmak zorunda degildir. Bu ylizden de
bu tasiyicinin bir saldiriya maruz kalma ihtimali de daha
dusiik olacaktir.

Video  Stenografi  teknikleri  sikistinlmms  ve
stkastinlmamug — videolar igin  iki  simfa  ayrilmistir.
Sikistirtlmanmis ~ videoya uygulanan ilk  stenografi
calismasinda  spread-spectrum  yontemi  kullamilmustir.
Burada gizli bilgi tagiyici dosyanin uzunluguna sahip olan
ikili say1 dizileri olarak temsil edilmistir. Gizli bilginin
geri alinmasi korelasyon metodu ile olmaktadir ve video
cercevelerinden biri veya birkaginin  zarar gbrmesi
durumunda gizli bilgiye ulasilamamaktadir [5]. Bir baska
calismada, arastirmacilar resim kirpma saldirilarina kars:
bir stenografi yontemi gelistirmislerdir. Arastirmacilar
amaclarim  gerceklestirebilmek icin tasiyict resmi alt
guruplara bélmiigler ve gizli bilgiyi sikistinp sifreleyerek
bunlarin icerisine yerlestirmislerdir. Lagrance
Interpolating Polynomial yontemi kullamlarak gizli bilgi
geri elde edilmektedir. Bir diger calismamizda ise,
histogram yontemini kullanarak gizli verinin tasiyici
video icerisine yerlestirilmesini Gnermistik. Bunun igin
her bir cerceve alt guruplara boliinerek histogram
degerleri hesaplanmis ve iGS’nin (insan Gérme Sistemi)
algt smirmin altinda olan bolgeler belirlenerek veri
gizleme gerceklestirilmistir [2,6].

Veri gizleme/gobmme c¢ahismalarinda  birbirleriyle
yakindan iliskili olan kritik parametreler: giivenlik,
giivenirlik, goriinmezlik, karmasiklik ve veri gdmme
kapasitesidir [7]. Haberlesme amach veri gizleme/gémme
islemi hedeflendiginde gizli veri kapasitesinin miimkiin
oldugunca yiiksek olmasi istenir. Boyle uygulamalarda
stkistirtlmis  video  kullanmak gizli  veri kapasitesini
olumsuz yonde etkileyecektir. Telif hakki koruma amach
veri gizleme/gomme gerceklestirilecek ise burada gizli
veri kapasitesi kii¢iik boyutlarda olacagindan bu tiir
uygulamalarda sikistirilmig video kullanilabilir,

Bu makalede, o©nceki c¢alismalardan farkli olarak
tastyicr video icindeki veri gdmmeye uygun pikseller
video cercevelerinin  histogram  degerlerine  gore
belirlenmistir.  Gizli  haberlesme  siiresince  tasiyic
videonun  disanidan  gelebilecek  saldinlara  maruz
kalmamasi icin gizli bilgi algilanabilirliginin en diisiik
seviyelerde tutulmasi calismanin temel amacidir.

Proceedings 212

06-08 May Mayis 2010 » Ankara / TURKIYE



120 piksel

Bild

4" INTERNATIONAL
INFORMATION SECURITY & CRYPTOLOGY
CONFERENCE

1.  TEMEL KAVRAMLAR

Bir sayisal video, cerceve olarak isimlendirilen
hareketsiz sayisal goriintiilerin 1GS’nin fark edemeyecegi
bir hizda ardi sira oynatilmas: ile elde edilen hareketli
goriintii olarak tanimlanabilir.

Veri gizleme uygulamalarinda kullanilan video tiirleri
arasinda en yaygin olam AVI (Audio-Video Interleave)
formatidir. Bu formattaki videolar BMP formatindaki
resim dosyalarinin ardi sira eklenmesi ile olusturulur.
Deneysel caligsmalar stiresince ‘vipmen.avi’,
“foreman.avi’ ve ‘miss.avi’ videolar kullanilmustir. Sekil
1’de bu videolarin boyutlar verilmistir.

Histogram sayisal bir goriintilyil olusturan piksellerin
sahip olduklar renk bilesenlerinin koyuluk bilgilerine
gore dagilimlarim gosteren degerler dizisidir. Bu degerler
dizisine bakilarak sayisal goriintiiniin keskinlik durumu
ya da tonlari hakkinda bilgi sahibi olunabilir.

4—— 100 piksel g < 176 piksel . < 176 pixels >

N

144 piksel

Foreman Miss

Vipmen

Sekil-1. Deneysel caligmalarda kullamlan video cergeveleri.

1. BOLGESEL HISTOGRAMLAR
OPTIMIZASYON YONTEMIi

Veri gizleme alaninda son yillarda yapilan calismalarda
arastirmacilar uyarlanabilir stenografiye yonelmisler ve
iGS tabanl teknikler gelistirmislerdir. Uyarlanabilir
stenografide amac gizli bilginin tasiyic1  igerisine
gomiilmesinde IGS kriterlerinin 6n planda olmasidir.
Boylece gizli bilginin  yetkisiz Kigiler tarafindan
algilanmasi neredeyse imkéinsiz hale gelmektedir. Bu
tekniklerde kullamlan yontemlerden biri histogramlar
yaklastmmdir [6].

Histogramlar yaklasiminda tasiyict videonun her bir
cercevesine ait histogram degerleri elde edilerek
yorumlanir. Histogram degerinin bilyiik olmasi renk ve
hareket degisimlerinin fazla oldugunu, kii¢ciik olmasi ise
sahne iceriginin hemen hemen hic degismedigini belirtir.

Video cercevelerindeki renk ve hareket gecislerini
algilamak i¢in esik degeri olarak adlandirilan sayisal bir
deger kullanilir. Esik degeri, cercevelerin igeriginde bir
degisim veya benzerlik algilanmasinda kullanilan,
maksimum alabilecegi deger video ¢ercevelerinin boyutu
(MxN) ile ifade edilen piksel sayisidir.

Veri gomme islemi histogram farkinin diisiik oldugu
cercevelere yani renk bakimindan tekdiize olan bélgelere
yapildiginda uzamsal ve zamansal algilanabilirlik arttig
icin veri gizleme islemi basarisiz olmaktadir. Bolgesel
histogramlar optimizasyonu bu soruna ¢oziim getirmek
amaciyla gelistirilmis bir yontemdir. Bu yontemde veri
gomiilecek cerceveler video boyutuna gore bloklara
boliiniir.

Cercevelerdeki her bir blogun histogram degeri
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belirlenen esik degeri ile karsilastirilir. Blogun histogram
dagiliminin belirlenen esik degerinin iizerinde olmasi
durumunda blok icerisinde farkli renklerin oldugu ve veri
gdmme i¢in uygun oldugu sdylenir.

Bu yontemle wveri gomme kapasitesinin artirilmasi
amaglanirken  algilanabilirligin -~ ise  diistiriilmesi
hedeflenmistir. Her cerceveye veri gomiilmesine imkén
verilerek kapasite artirilirken, cercevedeki biitiin pikseller
yerine renk degisiminin en c¢ok oldugu piksellere veri
gomiilerek de algilanabilirlik distirilmustiir.

IV. DENEYSEL SONUCLAR

Calismanin bu béliimiinde “vipmen.avi’, ‘foreman.avi’
ve ‘miss.avi’ videolart kullamlarak Onerilen yontemin
deneysel sonuclari elde edilmistir.

Sekil 2°de her ii¢ videonun HCV (Histogram sabiti),
gizli bilgi kapasitesi ve bozulan bit sayisina gore
degerlendirildigi bir grafik goriilmektedir. Grafikteki
VCap; Vipmen videosunun kapasitesini, VDbit; Vipmen
videosundaki bozulan bitleri belirtmektedir. Diger
videolar icinde aymt durum s6z konusudur. Grafikte
goriildigii gibi HCV degerinin artmasi algilanabilirligin
azalmasina yani haberlesmenin giivenliginin artmasi
anlamina gelmektedir. Grafige gore deneysel calismada
kullamlan her HCV degerinde de iic videodan gizli bilgi
kapasitesi en yiiksek olan Foreman videosudur. Bu
durumda yiiksek gizli bilgi kapasitesi gerektiren buna
karsilik diisiik giivenlik seviye haberlesmesinde Foreman
videosunun kullanmilmasi uygundur. Grafige gore HCV
degerinin biiyiimesi ile Vipmen videosunun gizli veri
kapasitesinin  diistigi goriilmektedir. Bunun anlami,
yiiksek giivenlik seviyesi gerektiren haberlesmede
Vipmen videosu bolgesel histogramlar yoéntemi icin en
ideal videodur.
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Sekil-2. HCV parametresine gore bolgesel histogramlar optimizasyon
yonteminin analizi.

Ayrica calismada elde edilen her bir sirh videoya
istatistiksel ~ yontemler uygulanarak  goriintiilerdeki
bozulmalara iliskin PSNR degerleri bulunmustur. Her bir
videoya ait PSNR analizleri Sekil 3 ve Sekil 4'de
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verilmistir. Elde edilen bu PSNR degerleri mevcut
calismalara ait PSNR degerleri ile karsilastirildiginda
Onerilen yontemin iyi sonu¢ verdigi goriilmektedir.
Degistirilmis bir goriintiiniin PSNR degerleri 30dB ile
50dB  arasinda ise bu  goriintiideki  bozulmalar
onemsenmeyecek seviyede oldugu sdylenebilir [8,9].

Sekil 3’de en yiiksek HCV degerinde her bir videoya
ait PSNR degerleri, Sekil 4’de ise en diisik HCV
degerinde her bir videoya ait PSNR degerleri
gosterilmektedir. Ayrica grafikler kabul edilmis 40dB
PSNR degerinde normalize edilmistir. Normalize islemi
av cizgisi ile gosterilmektedir.

Sekil 3°deki grafigin sonucuna gére HCV degerinin en
yitksek oldugu durumda bolgesel histogramlar yéntemi
Vipmen videosu icin en iyi sonucu vermektedir.

Sekil 4°deki grafigin sonucuna bakildiginda en diisiik
HCV degerinde bolgesel histogramlar yontemi Miss
videosu i¢in en iyi sonucu vermektedir.

l *— Miss.avi Vipmen.avi —#— Foreman. avi av‘

Sekil-3. En yiiksek HCV degerinde videolara ait PSNR degerleri.

| —— Miss.avi Vipmen.avi —#— Foreman.avi —— av|

Sekil-4. En diisiik HCV degerinde videolara ait PSNR degerleri.
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V. SONUCLAR

Bu calismanin amaci, giivenli olmayan haberlesme
kanallarinda haberlesme giivenligini en {ist seviyeye
cikarabilmek i¢in yeni bir veri gizleme teknigi gelistirmek
ve gerceklestirmektir.

Stenografi uygulamalarinin en kritik parametresi olan
algilanamazligi saglamak icin, uyarlanabilir stenografide
kullanilan yaklasimlardan biri histogramlar yaklasimidir.
Histogram kriteri IGS hassasiyeti olan gorsel bir kriter
olmasi  nedeniyle  algilanabilirlikte  Onemli  rol
oynamaktadir. Bu c¢ahsmada tasiyict videonun her bir
cercevesi bloklara boliinerek histogram degerlerinin elde
edilmesi ile gizli veri gomiilecek alanlar belirlenmektedir.
Boylece cercevelerdeki gereksiz bozulmalarin  6niine
gecilerek algilanamazlik artmaktadir.
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