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Ozet—Bilgi sistemleri son yillarda kamu ve dzel sektoriin en
fazla yatirnm yaptig1 alanlardan biri olarak goze ¢carpmaktadir.
Kritik altyap sistemleri olarak kabul edilen altyapilar (elektrik,
su, telekomiinikasyon, bankacilik vb.) da dahil olmak iizere
hayatin hemen her alani bilisim sistemleri ile yonetilmektedir.
Bu gelismeler siber saldirilarin da hizla artmasina ve ¢ok farkh
yontemlerle uygulanmasina ortam saglamaktadir. Bilgi
sistemlerinin giivenliginin saglanabilmesinde en 6nemli unsur
insandir ve ancak insanlarin bilgi giivenligi farkindahginin
yiikseltilmesi ile bilgi sistemlerinde giivenlikten s6z edilebilir. Bu
cahiymada oncelikle saldirganin bir sonraki adimimin tahmin
edilebilmesi icin bir siber saldir1 yasam dongiisii ortaya
konulmustur. Tahmin edilen saldirllarin ulusal, kurumsal ve
kigisel diizeyde onlenebilmesi icin ise bilgi giivenligi farkindalik
dongiisii dinamik bir siire¢ olarak ortaya konulmus ve 6rnek
olaylar kapsaminda degerlendirilmistir.

Abstract— Information systems have been developed in last
years and public/private companies have been investing on much
in this area. Especially, critical infrastructures that are affecting
public life such as banking, barage systems, hydroelectric plant
systems, telecomunication systems etc. are managing by
information systems. This type of management systems allow
hackers to reach and damage critical infrastructures so the
number of cyber attacks increasing in this area. To defend
information systems from hackers the most important
component is human being. To be able to secure information
systems all people should have high security awareness. In this
paper firstly, cyber attack life cycle modelled to be able to
predict attackers next step. Then, an information security
awareness cycle modelled and evaluated with examples to
prevent attacks that can be effective in national, institutional
and personel level security.
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I. GIRIS

Giinlimiizde bilgi teknoloji sistemlerinin bilgiye her
yerden ve merkezi olarak erisimi miimkiin kilmasindan dolay1
bilgi sistemleri hayatin tiim alanlarinda etkin olarak
kullanilmaktadir. Giiniimiizde e-devlet uygulamalarinin da
kullanima sunulmasi ile resmi islemlerden yasal islemlere,
eglenceden egitime kadar bir ¢ok alanda bilgi teknolojileri
giindelik hayat igerisinde kendisine yer edinmistir.

Bu denli hizli gelisen bilgi teknoloji sistemlerinin
gelisimine ve tanimlarina goz attigimizda 6éneminin her gecen
giin arttig1 goriilmektedir. Ozellikle sistemlerin birbirine
bagimliliginin artmasiyla is diinyast ve kamu hayati hizla

artan sayilarda ve ¢ok ¢esitli saldirilara maruz kalmaktadir.
Bilginin basili, elektronik ortamda, tabelalarda, konusmalarda
vb. birgok sekilde bulunmasi, bilgi paylagimlarinin
yayginlasmasi ve farkli bir ¢cok yontem ile gergeklestirilmesi
saldirilarin  yontem ve ¢esitliliginin artmasmma da imkan
saglamaktadir. Verinin paylagimi ve siirekli erisime agik
olmas1 nedeniyle bilginin gonderen kaynaktan aliciya kadar
gizlilik igerisinde, bozulmadan, yok edilmeden,
degistirilmeden, bagkalar1 tarafindan ele gegirilmeden ve
biitiinliigii saglanmis bir sekilde iletilmesi bilgi giivenliginin
saglanmast igin temel kriterlerdir. Kamu hayatini diizenleyen
sistemler acgisindan bakildiginda bu kriterlerin 6nemi ¢ok
daha agik bir bigimde kargimiza ¢ikmaktadir.

Diinyada giderek yayginlasan e-devlet uygulamalar1 ve
gelisen web ortami diinyayr ¢ok hizli bir doniisiimden
gecirmektedir. Bu  yaklasgimlarin  yayginlagsmasi  siber
ortamdaki saldirganlarin motivasyonlarin1 da yiikseltmistir.
Genel olarak politik, ticari ve bireysel olarak siniflandirilan
motivasyonlar siber ortamin sagladig erisim imkanlartyla da
birleserek siber saldirmin smirlarmi yok etmistir. Diinyanin
herhangi bir bolgesinden bagka bir bolgeye ¢ok diisiik maliyet
ve taninmazlik perdesinin arkasina signarak saldirilar
yapmak ve iilke veya ticari kurumlar1 zarara ugratmak
giiniimiizde miimkiin hale gelmistir. Internet ortaminin
getirdigi faydalarin yani sira dig tehdit kavrami da oldukga
yaygilagsmistir. Kritik bilgi altyapisina sahip SCADA
sistemlerini etkileyen olaylarin 2001 &ncesi %50’si kullanici
hatas1 olarak etiketlenmis ve sadece %29’u dis etkilere
baglanmistir. 2004 yilinda, bu oranlar aniden degismis ve
%66 dis olaylar ve %22 kaza olarak rakamlar degismistir [1].

Giliniimiizde saldirilar ve saldirganlarin yontemleri ¢ok
gesitlenmistir. Dolayisiyla takip etmek neredeyse imkansiz
hale gelmistir. Ancak bilginin degerinin her gecen giin daha
da artmas: ve sistemlerde olusan hasarlarin giderilmesi
maliyetlerinin koruma maliyetlerinden ¢ok daha yiiksek
olmasi sebebiyle kurumlar ve kigiler bilgi gilivenligine
dikkatlerini yoneltmislerdir. Bu ¢alismada bilgi giivenligi
farkindaliginin davranisa doniistiiriilebilmesi i¢in siber saldirt
yasam dongiisii ve bilgi giivenligi farkindalik dongiisii
modellenerek dinamik siiregler olarak ortaya konulmustur.
Tekrarlayan ve birbirini izleyen adimlardan olusan bu
dongiilerin  anlagilabilmesi ve igsellestirilebilmesi i¢in
oncelikli olarak bilgi ve bilgi giivenligi kavramlari, siber
saldirt yasam stireci ve smiflandirilmasi, bilgi giivenligi
tehditleri agiklanmus, bilgi gilivenligi farkindaliginin eksik
olmasi durumunda ortaya ¢ikan kisisel, kurumsal ve ulusal
bilgi giivenligi ihlallerine iliskin 6rnek olay degerlendirmeleri
yapilarak bilgi giivenligi farkindalik dongiisiinin  6nemi
ortaya konulmustur.
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II. BILGI VE BILGI GUVENLIGI KAVRAMLARI

Bilgi; fiziksel veya sanal ortamlarda yer alan, hayatimizi
kolaylagtirma, diizenlenme, saklanabilme ve cesitli iletisim
araglar1 vasitasiyla hedeflenen alicilara iletilme 6zelliklerine
sahip anlamli, iglenmis veriler bitini [2] olarak
tamimlanmaktadir. ISO-IEC 17979°da bilgi, is diinyasinin
onemli varliklarindan biri olarak, kurumun is yasamini devam
ettirmesi icin korunmasi gereken varliklardan biri olarak
tanimlanmustir. Ozellikle sistemlerin birbirine bagimliligmin
artmasiyla is diinyasinda hizla artan sayilarda ve ¢ok ¢esitli
saldirilara maruz kalmaktadir. Yine ISO-IEC 17979’da
bilginin filmlerden konusmalara kadar bir ¢ok farkli sekilde
bulunabilecegi, paylasim ya da depolanma ydntemi
gozetilmeksizin her zaman uygun sekilde korunmasi gerektigi
belirtilmistir. Bilgi gilivenliginin  kamu ve 0Ozel sektor
arasinda yogun veri alis verisi olmasinin bilgiye erisimde
kontrolleri zorlastirdigi, bilginin kamu, 6zel sektdr ve kritik
altyapilar i¢in ¢ok O6nemli oldugu aktarilmistir. Literatiirde
bilgi giivenligi bilginin bir varlik olarak dogru teknoloji ile
dogru ama¢ ve yontemler kullanilarak tiim platfomlarda
bagkalar1  tarafindan elde edilmesinin  engellenmesi,
olusabilecek zararlardan korunmasi [3], sayisal ortamda
bilgilerin saklanmasi ve iletilmesi esnasinda giivenligin
saglanabilmesi i¢in bilginin giivenli bir ortamda iglenmesine
yonelik yapilan tim c¢ahsmalar [2] gibi ifadelerle
tanimlanmaktadir. Genel bir degerlendirme yapildiginda;
gizlilik, biitlinliik, erisebilirlik ve énceden tahmin edip 6nlem
alma kavramlarmin ortak paydalar oldugu goriilmektedir.
Verinin paylasimi ve siirekli erisime agik olmasi bilginin
gonderen kaynaktan aliciya kadar gizlilik igerisinde,
bozulmadan, yok edilmeden, degistirilmeden, bagskalari
tarafindan ele gecirilmeden ve biitlinliigl saglanmig bir
sekilde iletilmesi ¢ok bilylik 6nem arz etmektedir. Bu sartlarin
saglanabilmesi i¢in ise ortaya ¢ikabilecek tehditlerin 6nceden
tespit edilerek 6nlemlerinin alinmasi gerekmektedir.

Kamu hayatini diizenleyen sistemlere kisisel, kurumsal ve
ulusal bilgi giivenligi ac¢isindan bakildiginda  bilgi
giivenliginin  glinimiizde hangi noktalara ulasabildigini
gormek miimkiindiir. Estonya’nin 26 Nisan 2007’de Bronz
Asker heykelini kaldirmasiyla diinyada siber savas kavrami
bir gergeklige doniismiis ve Rusya yanlis1 gruplar tarafindan
gerceklestirilen DoS saldirilariyla Estonya Hiikiimeti, kamu
kurumlar1 ve bankacilik hizmetlerine ait bir ¢ok internet sitesi
hizmet dis1 kalmstir. Estonya konuyu NATO’nun giindemine
tagimig, diinya bir savasin esigine gelmistir. Benzer olarak
Rusya Giircistan ile savasirken es zamanli olarak siber
saldirilar1 da baglatmis ve Giircistan devlet kurumlarinin bilgi
sistemlerini uzun siire erigilemez hale getirmis ve zarara
ugratmustir [4].

Tiirkiye’de halihazirda Giircistan ve Estonya drneklerinde
belirtilen uluslar arasi 6l¢eklerde bir siber saldir1 yasanmamis
olmasma karsin, UYAP’ta heniiz yargilamasi baslamamis
gizli bir kovusturmaya iliskin verilerin desifre olmasi
durumunda Kkararlara tesir edecek delillerin karartilmasi,
zanlilarin kagmasi gibi sonuglar dogurabilecegi, ya da askeri
bir bilgi sisteminden harekata ait bilgilerin sizdirilmasi veya
degistirilmesi gibi senaryolar degerlendirildiginde
sonuglarinin ¢ok vahim seviyelerde olabilecegi agiktir.

Bahsedilen  risklerin  varligi, ortaya  c¢ikardig:
dezavantajlarin yam swra kurumlarin varliklarini gdzden
gecirip agikliklarina yonelik dnlemler iizerinde diisiinmesine
ve tedbirler almaya yonelik caligmalara baslamasina sebep

olmus, kurumlarin bilgi sistemlerine yonelik farkindaligin
artmasi siirecini de hizlandirmistir.

I1l. BILGI GUVENLIGI FARKINDALIGI KAVRAMSAL
DEGERLENDIRME

Bilgi giivenligi farkindaligr kisisel ya da kurumsal
giivenligin saglanabilmesi i¢in bilgi giivenligine yonelik
tehditlerin ~ ve  sonucunda  olusabilecek  durumlarin
kavranmasidir. Bu farkindalik sayesinde kullanicilarin
karsisina ¢ikan kotiiciil uygulamalara, linklere ve yazilimlara
kars1 davraniglarinda  bilingli  bir tutum sergileyerek
saldirganlarin bilgi sizintist yapmasma ya da kullanicinin
kendini zorda birakabilecegi, veri, itibar kaybedebilecegi
durumlara karsi kendini korumasidir. Bir bagka deyisle
bireylerin bilgi giivenliginin ne oldugunu ve neden Snemli
oldugunu bilmeleri teknolojik tiim 6nlemlere ragmen insanin

bilgi gilivenliginin en u¢ noktasinda bulundugunun
kavranmasi agisindan dnemlidir.
Kurumlarda c¢alisanlarin  kurumun  bilgi  giivenligi

politikalarma uyumlulugu 6nemli bir sosyo-organizasyonel
kaynak olarak ortaya ¢ikmistir [5,6]. Cilinkii ¢alisanlar bilgi
giivenligi konusunda en zayif halkadir [7,8]. Benzer sekilde
internet, akilli cihaz vb. kullanimlarinda da kisi ancak bilgi
seviyesi ile orantili sekilde Onlemler alabilir. E-devlet
uygulamalarinin getirisi olarak ulusal sistemler de artik dis
tehditlere agik hale gelmistir. Tehditlerin kigisel, kurumsal ve
ulusal bilgi varliklarii hedef alacak sekilde farkliliklar
gostermesi, bilgi glivenligi farkindaliginin 3 ana bagslik altinda
degerlendirilmesini gerektirmektedir. Tim bashklarin da
hedef kitlesi insan olmasina ragmen izlenmesi gereken yol ve
yontemler ciddi anlamda farklilagmaktadir.

Kurumlarin uzun yillar yogun ¢aba ve emek harcayarak
sahip olduklar1 en degerli varliklar1 olan bilginin, giivenligin
temel bilesenleri olan; gizlilik, biitiinlik ve erisilebilirliginin
saglanmasi i¢in etkin bir sekilde korunmasi gerekmektedir.
Kurumsal diizeyde bilgi giivenligi, kurumun sahip oldugu
iirin ya da sundugu hizmetin devamliliginin saglanabilmesi
icin bilgi varliklarinin muhtemel saldir1 ve tehditlere karsi
korunmasi olarak ifade edilmektedir [9]. Bilgi varliklarinin
bahse konu tehditlere karsi giivenliginin saglanabilmesi i¢in
ti¢ temel siirecin biitlinciil bir yaklagimla uygulanmasi
gerekmektedir [2]. Bu siireglerden ilki, planlama, strateji ve
politikalar1 kapsayan yonetsel siire¢, ikincisi, viriisten
koruma, yedekleme gibi teknik iglemleri kapsayan teknolojik
onlem siireci, Uglinciisii ise kullanict egitimlerini kapsayan
bilgi giivenligi farkindalik siirecidir. Kurumlarda sistematik
bir yaklagimla bilgi giivenligi saglanamadigi durumlarda
kurumun sayginligint kaybetmesi, bor¢lanmasi ve maddi
zarara ugramasi gibi sonuglar ortaya ¢ikabilmektedir [10].

Kurumlarda ¢alisanlarin bilgi giivenligi farkindalig, etkili
bilgi gilivenligi yOnetim sistemlerinin ¢ok onemli bir
pargasidir [11]. Kisisel ve kurumsal bilgi giivenligi olarak iki
ana bashk altinda yapilan degerlendirme sonrasinda
kurumlarda bilgi giivenligi farkindalig1 da kendi i¢inde genel
farkindalik ve bilgi giivenligi politikalar1 farkindalig1 olarak
ele alinabilir [12]. Genel bilgi giivenligi, bir ¢alisanin bilgi
giivenligi konusunda temel bilgiler ve potansiyel problemler
ve bunlarin etkileri hakkinda fikir sahibi olmasidir. Bilgi
giivenligi politikast farkindaligi ise c¢alisanin  kurumun
giivenlik politikasin1  bilmesi, politika i¢inde yer alan
gereksinimleri ve hedeflerini anlamasidir [12]. Ornek olarak;
calisanlar parolalarinin giivenli olmas1 gerektigini bilebilirler
ancak kurumsal olarak parola belirleme ve yoOnetim
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politikalarm1  ve nasil uygulayacaklar1 konusunda bilgi
eksiklikleri olabilir. Bu durumda politikalarin eyleme
dontstiiriilmesi  yoniinde eksiklik oldugu goriilmektedir.
Kurumsal bilgi giivenligini arttirmak amaciyla verilen
egitimlerde, kurumlarin en degerli varligi olan bilginin

korunmast  konusunda kurum ¢alisanlar1  ve  bilgi
etkilesiminde bulunduklar1 kisilerin de sorumluluklarini
anlamalar1 hedeflenmelidir [13]. Bir kurumda calisan

bireylerin diizenli olarak farkindalik egitimleri almalar
gerektigi ISO 27001:2005 standardinda da Ek A 8.2.2
maddesinde, Bilgi Giivenligi Farkindaligi Egitimi ve
Ogretimi bashig: altinda, "Kurulustaki tiim calisanlar ve ilgili
olan yiikleniciler ve ig¢iincii taraf kullanicilar, kendi is
fonksiyonlar ile ilgili kurumsal politikalar ve prosediirler
hakkinda gerekli farkindalik egitimini diizenli olarak
almalidirlar." [14] seklinde belirtilmektedir.

Kurumsal bilgi giivenligi farkindaligi daha ¢ok kurumun
standart ve politikalarinin kullanicilara 6gretilmesi ve ortaya
c¢ikabilecek riskli durumlar ve karsilasilan tehditlere yonelik
olarak  yapilmasi  gerekenlerin  {izerinde  durularak
gerceklestirilebilmektedir. Ancak, kisisel bilgi giivenligi
farkindaligi denildiginde internet ortamina ¢ikilan andan
itibaren her tiirli tehdit kapsam alanina girmektedir. Genelde
kurum ¢aliganlar1 bir sekilde denetleme, belge imzalatma gibi
uygulamalar ile giivenlige iliskin en azindan fikir sahibi
olmaktadir. Ancak, internet ve bilgisayar1 kullanan her bir
birey icin kisisel bilgi giivenligi farkindalik egitimleri
kesinlikle verilmelidir. Ozellikle sosyal paylasim sitelerini
(facebook, twitter, blogger, linkedin vb.) kullanan insanlar
kendi istekleriyle farkinda olmadan is bilgileri, kisisel bilgiler
gibi ozel bilgileri internet ortaminda herkesin erigebilecegi
sekilde paylagsmaktadir. Bu durum bilgisayar korsanlarina
sosyal mithendislik yontemlerini de kullanarak dolandiricilik
gibi  su¢ faaliyetlerini  ger¢eklestirmelerine  olanak
saglamaktadir.

Ulusal bilgi giivenligi ise Ulusal Bilgi Giivenligi Teskilati
ve Gorevleri Hakkinda Kanun Tasarisinda; “Ulusal giivenligi
ilgilendiren, yetkisiz ellere gectigi taktirde devletin
giivenligini tehlikeye sokabilecek veya devlet aleyhine
kullanilabilecek her tiirlii bilgiyi, iretim, kullanim ,islenme
saklanma, nakledilme ve imha sirasinda yetkisiz kisilerin
erisimine ve olasi her tiirlii fiziksel ve elektronik miidahaleye
kars1 korumaya; bilgiye erisim ve kullanima ait usulleri agik
sekilde belirlemeye ve bilgiyi gerektiginde hazir
bulundurmaya yonelik tedbirler [15]” olarak tanimlanmustir.
Genel olarak degerlendirildiginde en biiylk tehdit kisisel bilgi
giivenligine yonelik olarak gergeklesmektedir. Farkindalik
seviyesi arttikga tehdit miktart da azalmakta, ancak tehditin
gerceklesmesi durumunda ortaya cikan kayip ters orantili
olarak artmaktadir. Bu nedenle kritik altyapilara, ilkenin
ulusal giivenligini ilgilendiren alanlarda yapilacak bir saldir1
kaotik bir ortama sebep olacak olmasindan dolay: dikkatle ele
alinmali ve en st seviyede dnlemler alinmalidir.

Sosyal miihendislik saldirilarinin odak noktasinda insan
vardir. Saldirganlar tarafindan Sistem giivenlik Onlemleri
asilamadig1 zaman en etkili yol sosyal miithendislik saldirilar
ile erigim hakki elde etme yoOntemleri olmaktadir. Sosyal
miihendislik saldirilarindaki basar1 riskini indirgemenin en
onemli yolu kisilerin bu konudaki farkindaligini, bilgi ve
becerisini artirmaktir.

Kisisel, kurumsal ya da ulusal seviyede bilgi giivenligi
farkindaligi  olusturabilmek icin sistematik bir dongi
dahilinde hareket edilmelidir. Bu dongi insanlarin

davranislarinda  degisiklik  olusturmalidir. Dijle’nin
Tiirkiye’de egitimli insanlarin bilisim suclarma yaklasimina
iliskin yaptig1 bir ¢alismada, yazilimlar araciligryla verilerinin
calindigin1 diigiinen kullanic1 sayist %51,7 iken, agikliklara
iliskin  firmalar  tarafindan  yapilan giincellemelerin
kullanilamadig1 ve savunmasiz bir ortami meydana getiren
lisanssiz  yazilm kullanom oran1 %75 olarak ortaya
konulmustur [16]. Farkindalik seviyesi ile davranigin ayri
yonlerde hareket edebildigi gdz dniine alindiginda farkindalik
iizerine yapilan egitim ve calismalarda davranig degisikligi
hedeflenmelidir. Davranis degisikligi ise ancak tekrarlayan ve
dinamik bir dongii ile giivenlik kiiltiirii olarak kullanicilar
tarafindan icsellestirilebilir.

Sekil 1’de gosterilen bilgi giivenligi farkindalik dongiisii
dogrultusunda  kullanicilar  6ncelikle karsilasabilecekleri
tehditlere iligkin bilgi sahibi olarak tehditlerin yeteneklerini
kavramalidir. Donemsel olarak ortaya ¢ikan ya da sanal
ortamda siirekli var olan tehditlerden kendisine kars1 harekete
gecebilecegini  degerlendirdikleri tespit edilerek, bilgi
varliklarin1 koruyabilmek adma bu tehditlerden korunma
yontemlerini Ogrenmeli ve en uygun olanimi segerek
uygulamalidir. Tehditin alinan korunma 6nlemlerine ragmen
gergeklesmesi durumunda kullanilan cihaz ve bilisim ortami
iizerinde nasil etkiler birakacagi, kotiiciil ortami ve
olusturdugu hasar1 nasil saptayacaklarini bilmeli ve hangi
diizeltici iglemleri uygulamalar1 gerektigi konusunda deneyim
sahibi olmalidirlar. Bu adimdan itibaren olasi saldirilarda
zarara ugramamak i¢in giincel olas1 tehditler siirekli olarak
izlenmelidir.  Ancak bu sekilde dinamik bir farkindalik
dongiisiinii igsellestiren kullanicilarin sahip oldugu bilgi
giivenligi farkindalik seviyesinin davranislarini
sekillendirilebilecegi degerlendirilmektedir. Aksi taktirde
edinilen bilgi ve tecriibeler kalici olmayacak, kisa bir siire
sonra yeni tehditlerle beraber bilgi giivenligi ihlalleri ortaya

cikacaktir.
Tehditleri ®Tehditleri
Izlemek Anlamak

ZA

Saldirnnin il = T Tehditi
Etkilerini Bllgl Guven"gl Tespit
Gidermek Farki nda||g| Etmek

Korunma Korunmaﬂ
Yontemlerini Yontemlerini
Uygulamak Ogrenmek

Sekil 1: Bilgi Giivenligi Farkindalik Dongiisti

Bilgi giivenligi farkindaligina iliskin bir diger 6nemli
konu egitimlerin genel kapsamli yapilmamasidir. Agirlikly
olarak teknik, bilgi sistemlerinde g¢alisan personelin
egitilmesinin bilgi giivenligi acisindan yeterli oldugu
diistiniilmektedir. Ancak bilgi sistemleri ile ilgili gérevlerde
calisan kisilerde gorevleri geregi farkindalik seviyesinin daha
yiiksek oldugu ortaya konulmustur [17]. Bu nedenle bilgi
sistemleri ile alakali olmayan personelin daha ¢ok risk altinda
oldugu, ¢alistig1 kurum ve birimle alakali olarak da kurumsal
ya da ulusal seviyede bilgi giivenligi i¢in bir tehdit unsuru
olabilecegi de goz 6niinde bulundurulmalidir.
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IV. TEHDITLERI ANLAMAK: SIBER SALDIRI YASAM
SURECI VE SALDIRI SINIFLANDIRMASI

Kullanici ya da ¢alisanlarm bilgi giivenligi farkindaliginin
arttirilabilmesi i¢in saldirilarin hangi kaynaklar tarafindan
gerceklestirildigi, bir saldirmin hangi adimlardan olustugu,
saldirilarin tiirleri ve tasniflendirilmesi ile ilgili genel bilgi
birikimi olusturulmalidir. Her ne kadar teknik personel kadar
konuyu kavrayamasalar da igerik olarak neler oldugunu
animsayabilecekleri bilgi birikimine sahip olmalidirlar.
Giintimiizde siber saldirilar sistemlerin sahip oldugu bilgi
varliklariin  6neminin ve miktarinin artmasiyla kabuk
degistirmistir. Yabanci devletler, terérist gruplar, endiistriyel
siber casuslar ve organize siber suglular, siber eylemciler
(Hacktivist), bilgisayar Korsanlar1 (Hackers) saldirilara
kaynak teskil etmektedir [18]. Saldir1 ve tehditlerin artmasina
paralel olarak giivenlik Onlemleri de artmakta, sistemlere
erisim eskiye nazaran takim c¢alismast ve karmasik bilgilerin
¢oziilmesine  yonelik islemlerle  gergeklestirilmektedir.
Sisteme erisimin zorlagsmasit saldirganlarin sistematik bir
yontem izlemesini de gerektirmektedir. Tehditleri anlamak
ancak siber saldirilar gerceklestirilirken kullanilan metotlarin
ve adimlarin anlasilmasi ile miimkiin olabilir. Bu kapsamda 6
adimli siber saldir1 yasam siireci sistematik yaklagimlar
tanimlayan ve en dogru ifade eden smiflandirmalardan biri
olarak kargimiza ¢ikmakta ve uygulanmaktadir [19]. Bu siireg
sonucunda saldirganlar kazang elde etmekte ve bir sonraki
hedefi belirlemek i¢in harekete ge¢mektedirler. Bu sayede
siber saldirilar Sekil 2’de goriilen dinamik bir dongiliye
doniismekte bu da saldirilarin  stirekli olarak kendini
yenilemesini ve gelistirmesini saglamaktadir.

Hedef
Belirleme

Bilgi
Toplama

Siber Saldin
Yasam
Donglusa

izlerin
Temizlenmesi

Sisé?;“i“ Zafiyet
Taramasi

Gegirilmesi

Acikhklarnn
Istismar
Edilmesi

Sekil 2 : Siber Saldir1 Yasam Dongiisti

Giuniimiizde Sekil 2’de belirtilen saldir1 adimlarinin
gerceklestirilebilmesine olanak saglayan bir ¢ok arag
bulunmaktadir. Dolayisiyla artik ¢ok yiiksek bilgi seviyesinde
olmayan kisiler bile rahatlikla hedef sistemlere saldirt
gergeklestirebilmektedir.

Siber saldir1 yasam siirecinin ilk iki adimini, ¢ogu zaman
ic ige gecen bilgi toplama ve kesif olusturmaktadir.
Saldirganlar, sistemlere sizabilmek i¢in Host Sweep ve port
tarama yontemlerini kullanirlar. TCP Echo, UDP Echo, ICMP
Sweep ile bir agda bulunan hostlar1 belirlenirken; port tarama
ataklar1 ise, acik portlarin belirlenerek servisler {izerinden
saldirt yapilmasina imkan tanir [20].

Agik kaynak kodlu araglarla kolaylikla port taramasi
yapilabilmektedir. NMAP bir ¢ok farkli port tarama teknigini
tek komutla yapmaya imkan tamimaktadir. Port tarama

disinda  sosyal miihendislik, whois sorgulari, pasif
saldirillar(aga yerleserek trafigin izlenmesi, ag topolojisinin
¢ikarilmast vb.), ping okuma, google hacking, shodan gibi
arama motorlar1 bilgi toplama ve kesif i¢in etkin olarak
kullanilmaktadir.

Zafiyetlerin taranmasi adiminda ise sistemin acikliklarimin
bulunmasina yonelik uygulamalar yapilmaktadir. Aciklik;
istemeden/kazayla baglatilabilen ya da bilerek suistimal
edilebilen zaaflar [21] ya da “bir varligi tehditlere karst

korumasiz  hale getiren her tlirli unsur (sistem
bilesenlerinden, giivenlik politika ve prosediirlerinin
yoklugundan, yetersizliginden veya uygulanmayisindan,

eksik veya hatali sistem tasarim ve uygulamalarindan,
organizasyon yapisi, yonetici ve ¢alisanlarin bilgi birikimi ve
tutumundan kaynakli nedenler)” olarak tanimlanmaktadir
[22].

Saldir1 yasam siirecinin zafiyet tarama, agikliklari istismar
etme ve sistemin ele gegirilmesi adimlarmin igerigini
olusturan saldirilarin, genel olarak 5 ana baslik altinda
smiflandirildigr goriilmektedir. Bunlar [23];

1) Amaca dayalr saldwilar:  Kesif saldirisi, erigim
saldiris1 ve servisin engellenmesi saldirist olarak 3 Kategoride
toplanmustir.

2) Yasal suiflandirma: Siber sug, siber casusluk, siber
terdrizm ve siber savas olarak 4 kategoride toplanmustir.

3) Dahil olma siddetine gore: Aktif ve pasif saldirilar
olmak {izere 2 kategoride toplanmustir.

4) Kapsama gore: Kotii niyetli biyiik olgekli ve iyi
niyetli kiigiik 6lgekli olarak 2 kategoride toplanmustir.

5) Ag tiiriine gore: Mobil adhoc aglar1 ve kablosuz sensor
aglari olarak 2 grupta kategorize edilmistir.

Sisteme erisime imkan saglayan agikliklar KALI benzeri
araglar  kullanilarak ya da manuel olarak tespit
edilebilmektedir. Bu adimm takiben sistemin agikliklari
istismar edilerek hedeflenen verilerin elde edilmesine ve
sistemin ele gecirilmesine yonelik islemler gergeklestirilir.
Ornegin, web  sitelerindeki ~ kodun  agikliklarindan
faydalanarak kullanict  girdilerinden anlamli  komutlar
tireterek bilgi sizdirma olarak tanmimlanan SQL enjekte
yapilabilir.

Bir saldirinin son adim ise, sistemde yer alan saldiriya
iligkin izlerinin silinmesidir. Bir aga sizmayi basaran
saldirgan, elde ettigi bilgiler ya da sisteme verdigi zararlar
anlasildiginda kendisine ulagilmasini engellemek igin sisteme
biraktig izleri silmek isteyecektir.

Tiim bu saldin adimlari uygulanarak disaridan yapilan
saldirilarin yant sira insider olarak tanimlanan i¢ saldirilar da
gerceklesebilmektedir. Iceriden gelen saldirilarin bir kisnu
aslinda kotii niyetli olmayan ancak bilgisayarina zararl
yazilim bulagsmis masum kullanicilardan kaynaklanirken, kotii
niyetli saldirilarin %80’inin ise sistemde gorevli teknik
personel tarafindan yapildigi gézlemlenmistir [24].

V. ONEMLI TEHDITLER

Saldir1  yasam siireci ve bu siirecin adimlarinda
gergeklestirilen islemlerin ardindan kullanici ve g¢alisanlarin
kurumsal ve kisisel bilgi giivenligine etkin katilan bir unsur
olabilmeleri i¢in Oncelikle biitiin tehditleri olmasa da en
azindan genel geger ve yaygin olan tehditler konusunda bilgi
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sahibi olmalar1 gerekmektedir. Bu tehditler alt baslklar
halinde verilmistir.

A. Hizmet Disi Birakma Saldwrilart (DoS/DDoS, Botnet )

Siber savasin en etkili ve en verimli yontemlerinden birisi
Dagitik Hizmet Aksattirma (DDOS/DOS) ataklaridir. Bu
saldinnda bilgi giivenliginin ~ 6zelliklerinden biri olan
“erigilebilirlik” hedef alinmaktadir. Bu saldirt sonucu sadece
bilgi, para, zaman kaybi1 degil bazen daha 6nemli olabilecek
itibar kaybi ortaya ¢ikmaktadir [25]. Bu saldirida amag, hedef
sisteme cevap veremeyecegi miktarda fazla istek gondererek,
bant genisligi, CPU zamani veya disk alan1 gibi kaynaklarin
tiketilmesi ya da yapilandirma bilgileri ile fiziksel ag
bilesenlerinin  bozulmasidir. Dagitik hizmet engelleme
(DDoS, Distributed Denial of Service) saldirilarinda ise DoS
saldirilarindan  farkli olarak botnetler kullanilmaktadir.
Botnet, yonetici tarafindan kontrol edilen savunmasiz
sistemler, kdle bilgisayarlar olarak tanimlanmaktadir. Kole
bilgisayarlar  vasitastyla  farkli  konumlarda  bulunan
kaynaklardan tek bir hedef sisteme istekler gonderilmektedir.
Kullanilan botnetin biiyilikliigiine gore ¢ok biiyiik ve iyi
baglantili web sayfalarinin bile hizmetlerinin engellenmesi
miimkiindiir [26]. Bunun 6rneklerini su ana kadar gerceklesen
iki bliyik DDOS saldirinda gormekteyiz. Simdiye kadar
tespit edilen en biiyilk DDoS saldirisi Apple Daily ve
PopVote sitelerine 500 gbps trafik ve saniyede 250 milyon
DNS sorgusu ile yapilmustir. Tkinci DDoS saldirist ise NTP
kullanilarak gergeklestirilmistir. ABD ve Avrupa’yr hedef
alan bu saldirida 400 Gbps seviyesinde bir zirve yakalamistir
[27].

DDoS ile miicadele edebilmek igin Oncellikle teknik
altyapilar 6n planda olsa da kurumsal diizeyde olusturulan
giivenlik politikalar1 ve yapilan risk analizleri sayesinde bu
saldirilarin 6nlenmesi miimkiin olabilmektedir. ilave olarak
ag lizerindeki biitiin cihazlar dikkate alinmali, zaman ve
kaynak tiiketen fonksiyonlar belirlenmeli ve ger¢gek DoS
saldirilarina benzer ortam olusturularak, ag test edilmelidir.
DDoS saldirisina karsi alinabilecek proaktif onlemler su
sekilde siralanabilir [28]:

. Kullanilmayan servisler kapatilmali,
. IDS imzasi olusturulmali,
. DNS zaman asimi1 kisa tutulmali,

. ISS ile irtibata gegilerek ek bant genigligi talebinde
bulunulmali,

. Statik web sayfasi kopyasi bulunmali,

. IP ve portu paket 6zelliklerine gore aktif edebilme,
engelleyebilme veya kapatabilme 6zelligi bulunmali,

. Default TCP timeout degerlerinin yiiksek olmasi
nedeniyle bu deger 1/10 a diisiiriilmeli veya oturum dolmaya
bagladike¢a timeout degerleri otomatik azaltilabilmeli,

. Bir IP adresinden 0Ornegin 500’den fazla istek
geldiyse engelenecekler listesine eklenebilmeli ve IP adresine
ait oturum tablosu bosaltilmali,

. Yasal trafik ge¢irmis IP
liste/kara liste uygulanmali,

adresine gore beyaz

. Ulkelerin IP bloklarina gbre erigim izni verilmeli,
(Ornegin  20-30 farkli iilkeden DDos saldiris1 ile
karsilagildiginda  sadece  Tirkiye  kaynakli  servis
saglayicilarina giris izni verilebilir)

. DNS round robin ve TTL degerleriyle oynama
yaparak engelleme yapilmali,

. Sniffer kullaniimalidir.

B. SQL Enjekte Saldirilar

SQL enjekte acikliklar1 web uygulamalari igin en ciddi
tehdit olarak tanimlanmaktadir. SQL enjekte a¢igi bulunan
web uygulamalar: saldirgana uygulamanin tiim veri tabanina
erisim imkan1 verir [29]. Bu veri tabanlarinda kullanicilarin
ve tliketicilerin ¢ok hassas bilgileri yer almaktadir ve
giivenlik ihlallerinde bu bilgiler ¢alinma, ifsa edilme, satilma
veya dolandiricilik amaciyla kullanilabilmektedir.

C. Sazan Avliama (Phishing) Saldirilar

Kimlik hirsizligi olarak adlandirilan bu yontem, banka,
telekomiinikasyon sirketleri gibi resmi bir kaynaktan geldigi
izlenimi verilerek hazirlanmis e-postalar araciligiyla kisisel
bilgilerin elde edilmesi olarak tanimlanmaktadir. Sosyal
miihendisligin hareket alaninda yer alan bu saldir1 tipinde
kullanic1 farkinda olmadan kisisel bilgilerini kotii niyetli
kigilere gondermekte ve sonrasinda bu bilgiler kullanilarak
gerceklestirilen saldirilara maruz kalmaktadir [3]. Bu saldirt
tipine kargt kisisel bilgi giivenligi farkindalik seviyesinin
arttirtlmasi ve dikkat en 6nemli silahlardir.

C. XSS Saldirilar

Kullanicinin veri girisi yapabilecegi alanlarda genelde
javascript kodlart kullanilarak zararli kod gonderilmesiyle
yapilan saldir1 tiriidiir [30]. XSS saldirilart giintiimiizde
hakerlar tarafindan web uygulamalarina sizmak igin en fazla
kullanilan saldir1 tiirlerinden biridir. XSS saldirilarinda
saldirganin amaci, kullanicinin g¢erez bilgilerinin veya web
sitesi  tarafindan  kullanicinin ~ kimlik  dogrulamasinin
yapilmasina imkan saglayan hassas bilgilerin ¢alinmasidir
[31]. Tablo 1°de web ortaminda her dort saldiridan birinin
XSS saldiris1 oldugu SQL injection saldirisinin % 7 oldugu
goriinmektedir.

TABLO |
2013 YILI WEB UYGULAMA SALDIRILARI [32]
Saldirt Tuird Yiizde
XSS 25
Bilgi Sizdirma 23
Kimlik 15
Dogrulama/Yetkilendirme
Oturum Y 6netimi 13
SQL Enjekte 7
CSRF 6
Diger 11
D. Zararl: Yazilimlar
Kotiiclil  yazilimlar bulastigt  bilgisayar sistemindeki

donanima ve dosyalara zarar veren, yazilimlarin ayarlarini
degistiren, bilgisayardaki verileri izinsiz olarak baska kisilere
gonderen veya bilgisayar1 yabanci kisilerin erisimine agan
istenmeyen zararli yazilimlardir. En genel kétiiciil yazilimlar;
Viriisler, solucanlar (worm), Truva atlar1 (Trojan horse), arka
kapilar (backdoor), mesaj saganaklari (spam), kok kullanici
takimlar1 (rootkit), korunmasizlik somiiriiciileri (exploit),
klavye dinleme sistemleri (keylogger), goriintii yakalama
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sistemleri (screen logger), tarayici soyma (browser hijacking)
ve casus yazilimlar (spyware) olarak belirtilebilir [33].

E. Sosyal Miihendislik

Giliniimiizde bilgi teknolojilerindeki hizli ilerlemeye
paralel olarak giivenlik alaninda da teknolojik olarak
kullaniciy1r koruyan uygulama ve donanimlar gelistirilmekte,
kullanicilar  bilgi giivenligi egitimleri ile bilingli hale
getirilmeye calisilmaktadir. Bu noktada saldirganlarin
basariya ulagmak i¢in basvurduklart etkili yontemlerden biri
olarak sosyal miihendislik karsimiza ¢ikmaktadir. Sosyal
miihendislik saldirilari, saldirganlarin isteklerini
gerceklestirmek icin insan davraniglari ve iletisimlerindeki
acikliklart kullanmasi [34, 35] ya da kullanicilarin normalde
paylagsmayacagi kisisel verilerini kendiliginden vermelerini
saglamak [36] olarak tamimlanmaktadir. Bu saldirilarin en
onemli riskleri olusturdugu ve diger bilinen saldirilara gore
kontroliiniin daha zor oldugu degerlendirilmektedir [37]. Bu
saldirt tiiriiniin 6nlenebilmesi icin kurumsal olarak giivenlik
politikalarinda  diizenlemeler  yapilmali,  egitimlerde
kullanicilara anlatilmali ve olay gerceklestiginde miidahale
yontemlerine yonelik 6nlemler alinmasi gerekmektedir.

En sik kullamilan sosyal miihendislik ydntemleri
sunlardir:
e Kars1 tarafi, giivenilir bir kaynak olduguna
inandirmak,

e Hedef sistemin atiklarini (¢opler, eski donanimlar
vb.) bilgi bulmak maksadiyla karigtirmak,

e  Ortak tanmdiklar vasitastyla yakinlik kurmak,

e Bagkasim1 taklit ederek aldatmak (6zellikle

telefonda),

e Gizlice, diizmece, zor bir durum olusturarak yardim
ediyormus izlenimi vermek.

Kurumsal diizeyde sosyal miihendislik saldirilarina karst
sistemin en zayif halkasi olan insanin egitilerek hata payini en
aza indirmek i¢in bazi tedbirler alinabilir. Bu tedbilerin
alimmasinda amag insan unsurunun;

e Bilgisini (Insanlar ne biliyor)
e Tavirlarini (Insanlar ne diisiiniiyor)

e Davraniglarim (insanlar ne yap1yor)
degistirebilmek ve gelistirebilmek [38] olmalidir.

VI. BILGI GUVENLIGININ KURUMSAL VE KiSISEL
OLARAK ONEMI VE ORNEK OLAY
DEGERLENDIRMELERI

Bilgi giivenligi farkindalig1 olusturulmasi kapsaminda en
onemli adimlardan biri de diinyada ve iilkedeki giincel
gelismelerin takip edilmesidir. Boylelikle kullanicilar degisen
ve geligsen teknolojik ortamda gerceklesen saldirilar hakkinda
bilgi sahibi olarak, bu saldirilardan dersler ¢ikarmali ve kendi
bilgi sistemleri ya da cihazlarinda saldirilara maruz
kaldiginda  korunabilmeli ya da en az zararla
kurtulabilmelidir. Bu kapsamda ulusal, kurumsal ve kisisel
olarak farkindalik yasam dongisiiniin ihlal edilmesi
sonucunda ortaya ¢ikan drnek saldirilar ve degerlendirmeler
sunulmustur.

A. Stuxnet

fran’in Busehr ve Natanz’da konuslu niikleer tesislerinde
gerceklestirilen niikleer ¢alismalarint  sekteye ugratmak
amactyla ABD ve Israil tarafindan olusturuldugu diisiiniilen,
Haziran 2010°da tespit edilen solucan yazilimdir. Dis
diinyaya kapali sistemlerin ve endiistriyel kontrol
sistemlerinin de tamamen giivende olmadigini, ¢esitli saldiri
yontemleri  kullanilarak  bu  sistemlerin de  zarara
ugratilabilecegini gosterdiginden biiyiik yanki uyandirmistir.
Bu solucan Iran’da 62.867 bilgisayara bulasmis ve bunun igin
herhangi bir aga gereksinim duymamistir [39]. Bu 6rnekte
ulusal diizeyde bir saldir1 ile karsilagilmistir. Genel anlamda
bilgi  giivenligi  farkindalik  siireci  dogrultusunda
degerlendirildiginde sistemin degerinin farkinda olundugu bu
dogrultuda kapali bir sistem kurularak bir ¢ok saldirinin
dogrudan devre dis1 birakildigi, tehditleri izleme ve anlama
adimlarinin gergeklestirildigi goriilmektedir. Bu saldirimin ush
bellek, cd, dvd veya baska harici cihazlarla yayildig:
disiiniilmektedir. Kullanicinin ~ harici  cihaz1  sistemde
kullanmasi, sistem yoneticilerinin harici cihazin kullanimina
izin vermesi ve sistemin zararli yazilimi tespit edecek
giivenlik  yazilimlarma  sahip  olmamasi  korunma
yontemlerinin uygulanmasi adiminda yasanan aksakliklar
olarak karsimiza ¢ikmaktadir. Solucamin sisteme dabhil
olusuna iliskin, bir c¢alisanin bedava aldig1 veya yerde
buldugu bir usb bellegi bilgisayarina takmasiyla basladigi
diistinceleri bulunmaktadir. Bu 6rnek korunma yontemleri
O0grenmenin tek basina yeterli olmadigi, bilginin davranisa
doniistiirtilerek uygulanmadig: takdirde sistemin giivenligini
tehlikeye attigimi gostermesi dolayisiyla son derece giizel bir
Ornektir.

B. Rusya Kaynakli Sitenin Kamera Kayitlarini Izinsiz
Yaymnlamasi

Kasim 2014 tarihinde ¢ikan bir habere gore Rusya
kaynakli bir internet sitesi diinyanin 250 noktasinda bulunan
evlerdeki kameralarin goriintiilerini canli yayinlamaktadir.
Habere gore bu siteye girenler, sadece Tiirkiye’de ev, bebek
odalari, hastane ve devlet daireleri de dahil gesitli yerlere
kurulan 170 kameranin canli goriintiilerini izleyebilmekte ve
kamera sahiplerinin bu durumdan haberleri bulunmamaktadir
[40]. Bu duruma sebep olarak insanlarin kamera ilk
kuruldugunda  otomatik  belirlenen  default sifreleri
degistirmedikleri dolayisiyla hakerlarin sistemlere kolayca
erisebildigi tahmin edilmektedir. Sifrelerin ya bos birakildig
ya da “12345678”, “0000000”, “88888888” gibi sifreler
oldugu gorilmektedir. Yasanan bu durum bilgi giivenligi
farkindalik ~ dongiisii = kapsaminda  degerlendirildiginde
kullanicilarin tehditleri izleme ve anlama adimlarinda eksiklik
gosterdigi goriilmektedir. Kisilerde evlerinde bulunan kamera
sisteminin  6zel hayatlarina iliskin  bilgileri  desifre
edebilecegine ve saldirganlarin Oncelikle standart sifreleri
deneyecegine yonelik bilgi eksikligi oldugu goriilmektedir.
Bu ve benzeri bilgi giivenligi ihlalleri ile karsilasmamak igin
default sifreler iiriin/sistemler kullanilmaya baslamadan 6nce
degistirilmeli, hatirlanmas1 kolay tahmin edilmesi zor
parolalar tercih edilmelidir.

C. Cryptolocker Viriisii

2015 yilinda da diinyada ve iilkemizde fidye yazilimlari
olarak da adlandirilan “cryptolocker” viriisii giindemdeki
yerini korumustur. Bu virlis TTNET tarafindan gonderildigi
izlenimi verilen bir e-posta ile kullanicilara ulastirilmaktadir.
Fatura meblaginin yiiksek olmasi gibi insan zaafiyetlerinin de
kullanildig: e-postada ekli olan fatura dokiimani PDF dosyasi
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ikonuna sahip olmasma ragmen .exe uzantisina sahiptir.
Faturay1 goriintilemek amaciyla .exe uzantili dosyanin
calistirllmastyla zararli yazilim aktif hale gelmekte ve
kullanicinin bilgisayarindaki tiim dokiimanlart sifreleyerek
kullanilamaz hale getirmektedir. Sifrenin anahtari karsiliginda
kullanicidan veya kurumdan hatir1 sayilir miktarda para talep
edilmektedir. Giiniimiizde internetin yayginlagmasi ile bir ¢ok
insan bu virlisten haberdar olmustur. Ancak ¢ok sayida insan
dokiimanlarinin sifrelenmesine engel olamamistir. Bu drnekte
bilgi giivenligi farkindalik dongiisiiniin tehditleri izleme ve

anlama adimlariin  gergeklestirildigi, ancak korunma
yontemlerini  6grenme  adiminda  eksiklik  oldugu
degerlendirilmektedir. ~ Kullanicinin ~ sahte  e-postanin

uzantisinin kontrol edilerek tiklamamasi yeterli olabilecekken
cyrptolocker viriisi bilgi eksikligi dolayisiyla kisisel
bilgisayarlarda ¢ok etkili olmustur [41]. Farkindahik
dogiisiiniin etkin olarak kullanildig1 kurumsal bilgisayarlarda
belirli uzantidaki dosyalarin erisime kapatilmasi nedeniyle
korunma ydntemleri iyi uygulanmis ve giivenlik ihlallerinin
yasanilmasinin 6niine gegilmistir.
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Sekil 3: Cyrptolocker Viriisii igin Kullanilan
E-Posta Ornegi [41]

Sekil 3’te gonderen adrese dikkatli bakildiginda e-
postanin TTNET ten gelmedigi goriilmektedir. Ayrica ekteki
dosyada .exe uzantili dosya olmasi yine siiphe ile bakilmasi
gereken bir durumdur. Fatura meblaginin da normalden
yiiksek olmasi dikkati gekmesi gereken konulardan birisidir.
Cyrptolocker viriisii kurumsal ve kisisel alanda etkili olmus,
ancak kurumsal anlamda basarili olamamugtir.

C. Ankara’da Tapu Bigilerinin Sizdirilmasi

Ankara’da 1 milyon 568 bin kisinin tapu bilgileri
calinmustir. Bir emlakg1 tarafindan bir vatandasa iliskin tiim
bilgilerin soylenmesi {izerine ortaya ¢ikmustir. Organize
Suglarla Miicadele polisi, vatandasin tapu bilgilerini ¢alarak
500 TL karsihiginda satan suglulart gozaltina almustir.
Bilginin i¢erden sizdirildigi tahmin edilmektedir. Bu olayda
milyonlarca insanin bilgilerinin sizdirilmasina sebep olan ana
unsurun giivenlik eksiklikleri oldugu degerlendirilmektedir
[42]. Bilgi giivenligi farkindalik dongiisiiniin tehditleri
anlamak adiminda yasanan eksiklik dolayisiyla bu durumla
karsilagildigir degerlendirilmektedir. Tapu bilgilerinin siber
saldirt yasam dongiisiiniin kazan¢ adiminda etkin olarak
kullanabilecegi bir veri olmasi nedeniyle tehdit altinda oldugu
tam olarak tespit edilememis dolayisiyla farkindalik
dongiisiiniin takip eden adimlar1 da uygulanmamistir. Bu
ornekte ¢oziim olarak islenen bilgi O6nemine goére tasnif
edilmeli ve her bir veri uygun seviyede giivenlik 6nlemleri ile
korunmalidir.

D. TEIAS Kurumuna Siber Saldirt

15 Kasim 2014 tarihinde  Tirkiye’nin  kritik
altyapilarindan biri olan TEIAS kurumu siber saldiriya
ugramig ve bu durum bir paylasim sitesinde paylasilarak
kurumun prestiji sarsilmigtir. Bir miidiir yardimcisinin
sifreleri ¢alnarak sisteme yonetici yetkisiyle girilmistir. Bu
saldirt ¢alisanlarin daima sosyal miihendislik saldirisina
maruz Kkalabilecegini gOstermistir. Bu nedenle c¢alisanlarin
ozellikle kisisel bilgilerini paylasmamalari, sosyal aglarda
kullandiklar1 sifreleri ve e-posta adreslerini is yerinde
kullanmamalar1 gerekmektedir. Ayrica donanimsal olarak da
baz1 giivenlik zafiyetleri oldugu yapilan arastirma sonucu
ortaya ¢ikmigtir [43]. Bu Ornekte kisisel bilgi giivenligi
farkindalik  eksikliginin  kurumsal sonuglar dogurdugu
goriilmektedir. Dolayisiyla kurumlarin bilgi giivenliginden
s0z edebilmesi icin ¢aliganlarmin kisisel bilgi gilivenligi
farkindalik seviyesinin de yiiksek olmasi gerekmektedir.
Farkindalik dongiisii kapsaminda degerlendirildiginde kisisel
ve kurumsal olarak sisteme uzaktan erisimin bir sorun sahasi
yaratabilecegi  ve  yetkilendirme  seviyelerinin  iyi
degerlendirilerek uygun Onlemlerin alinmadigi, dolayisiyla

tehditleri anlama adiminda eksiklikler oldugu
degerlendirilmektedir.
E. Apple ICloud Skandali

2014 yilinda bazi yabanci Tnliilerin  hesaplarinin

heklenmesi sonucu kisisel 6zel fotograflari  basina
sizdirtlmigtir.  Bu olayda Apple sirketine smirsiz sayida
parola deneme imkani sundugu ve fotograflarin silinmesine
ragmen hesaplarda tutuldugu gibi gerekgelerle dava
acilmistir. Fakat bu vakada diger bir zafiyet yine
kullanicilarin zayif parola kullanmasi sonucu sozliik saldirt ile
parolalarinin kirilabilmesidir. Bir kez daha bilgi giivenligi
farkindalik eksikligi sonucu kullanicilar prestij ve manevi
yonden agir zarara ugrasmustir [44]. Guniimiizde en ¢ok
iizerinde durulan ve vurgulanan konularin basinda parola
giivenligi gelmektedir. Bu ve benzeri saldirilardan kisisel
anlamda  korunabilmek i¢in parolalarin  belirlenmesi
konusunda karakter sayisi, kombinasyon ve tiim hesaplar igin
farkli parolalar belirlenmesi hususlarina dikkat edilmeli,
periyodik olarak parolalar degistirilmelidir. Kurumsal bazda
giivenligin saglanabilmesi ic¢in fazla sayida parola girisi
onlenmelidir. Kullanicilarin parola belirlemesi esnasinda
uyulacak politikalar belirlenerek kullanicilarin politikaya
uygun parola belirlemesi zorunlu kilinmalidir. Bu olay
kurumsal ve kisisel bilgi giivenligi kavramlarmin i¢ ige
gectigi bir 6rnek gibi goriinse de farkindalik dongiisiinde yer
alan korunma yodntemlerinin uygulanmasi adiminda firmanin

etkin Onlemleri almasi durumunda kullanicilarin  hata
yapmasinin da Oniine gegebilecegi ve bilgi giivenligi
ihlallerinin gerceklesmesini Onleyebilecegi

degerlendirilmektedir.
F. HSBC Bankasina Siber Saldir

13 Kasim 2014 tarihinde HSBC bankast 2.7 milyon
kullanicisinin - kullanicisinin - kredi  karti ve banka karti
bilgilerinin ¢alindigimi duyurmustur. ik kez bir banka siber
saldirtya ugradigini kamuoyuyla paylasmistir. Bu olayin
detaylar1 hakkinda fazla bilgi bulunmamasina ragmen, ii¢iincii
parti yazilimlarin kullanimindan kaynaklanan zafiyetlerin
sebep oldugu konusunda teyit edilmemis bilgiler
bulunmaktadir. Bu yilizden eldeki zayif bilgiler 1s18inda
saldirmin bireysel kullanic1 hatalarindan ¢ok kurumsal
politikalardaki eksiklik veya hatalardan kaynaklandig:
soylenebilir  [45]. Dolayisiyla farkindalik  dongiisiiniin
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korunma yontemlerinin uygulanmasi adiminda eksiklikler
oldugu goriilmektedir.

Ornekler genel olarak  degerlendirildiginde  bilgi
giivenliginin %100 saglanmasiin miimkiin olmadig1 bir
gerceklik olarak karsimiza c¢ikmaktadir. Bilgi giivenligi
farkindalik dongiisiiniin i¢sellestirilmesi durumunda kisiler
tehditleri izleme, anlama ve korunma yontemlerini 6grenerek
uygulama adimlarmi gergeklestirme konusunda daha basaril
olacaktir. Ancak gene de saldirilar gergeklesecek ve kisiler
zarar gorebilecektir. Bahse konu adimlarin etkinlikle
uygulanmasina ragmen ortaya ¢ikan siber saldirilarda zararin
asgari diizeyde tutulabilmesi i¢in kisiler dongiiniin bir sonraki
adimi olan saldirilarin etkilerini giderme yoniinde harekete
gecmelidir. Siber saldirilarin bir yasam dongiisti oldugu goz
Ontine alindiginda degisim ve donlisim gegirerek tekrar
karsimiza ¢ikacagi unutulmamalidir. Bir sonraki saldirt
oncesinde tehditler izlenerek proaktif 6nlemler alinmalidir.

VII. SONUC VE GELECEK CALISMA

Kurumlar tarafindan bilgi giivenligi farkindalig1 ancak iyi
hazirlanmis ve etkin kullanilan bir bilgi giivenligi yonetim
sistemi kurulduktan sonra etkili olacaktir. Aksi takdirde bilgi
giivenliginin bir diger sorun sahasi olan sistemsel ve
teknolojik eksiklikler sebebiyle saldirilar ve bilgi sizintilari
meydana gelecektir. Bilgi giivenligi yonetim sistemleri
iceriginde yer alan standart ve politikalarin  kurum
dinamiklerini de g6z Oniine alacak sekilde olusturulmasi ve
yonetim kademesi tarafindan uygulanmasi asamasinda destek
gormesi biiylik 6neme sahiptir.

Teknolojik ve yonetsel agikliklarin giderilmesini takiben
bilgi giivenliginin yumusak karni olan insan faktorii iizerine
yogunlagilmalidir. Bu dogrultuda kullanici ve calisanlarin
etkin bilgi sistemi ve cihaz kullanimi saglanarak bilgi
giivenligi farkindaligint kaybetmeyecekleri sekilde egitim ve
bilgilendirme faaliyetlerine tabi tutulmalari gerekmektedir.
Aksi takdirde yapilan yatirimlar kiigiik hatalar nedeniyle ¢ok
biiyilk maddi zarar ve itibar kaybina sebep olarak kaynaklarin
etkin kullanimini engellemektedir. Buna ragmen verilen
egitimlerin ve saglanan farkindaligin ortaya c¢ikan yeni
gelismeler ile tamamen gecersiz ya da yetersiz hale
gelebilecegi unutulmamalidir.

Giiniimiizde farkindalik egitimleri donemsel olarak
kullanicilarin  bilgilerini tazelemektedir. Ancak saldirilarin
yasadigi doniigim ve gelisim ¢ogu zaman iki egitim
arasindaki zamandan ¢ok daha hizlidir. Dolayistyla kullanici
bir oOnceki giin aldigi egitime ragmen ertesi giin hig
duyulmanmus bir saldirmin kurbani olabilir. iste bu noktada
¢ogu zaman sosyal mithendislik saldirilarina hareket noktasi
olusturdugu icin siklikla elestirilen sosyal medya ve mobil
uygulamalar bir firsata donistirilmelidir. Farkindalik
kavrami kullanicilara planlanan egitimlerden ziyade giinliik
hayatta yaptiklar1 iglemlerin icerisine entegre olarak
sunulmalidir. Bu kapsamda iilkemizde de bir hareketlilik s6z
konusudur. Gazi Universitesi Bilgi Giivenligi Miihendisligi
Ana Bilim Dali Yiiksek Lisans &grencileri tarafindan
www.guvenlikicinbirdakika.org alan adi ile bir sosyal
sorumluluk projesi baglatilmis ve sosyal medya iizerinden bir
dakikalik spotlarla insanlarin bilgi gilivenligi konulari ile
etkilesim  icerisinde  tutulmasma  yonelik  yayinlar
yapilmaktadir. Bu ve benzeri calismalar arttirildigi taktirde
kullanicilar giindelik yagamlarimin i¢inde bilgiye, istedigi
zaman ve hizli bir sekilde erisim saglayabilecek ve
farkindalik kavrami dinamiklik kazanacaktir.

Giintimiizde bilgi giivenligi ihlallerinin biiyiik bir bolimii
egitimlerle, deneyimlerle kazanilan farkindalik seviyesine
uygun olarak davranilmamasindan kaynaklanmaktadir.
Farkindalik sahibi olmanin ancak davraniglarda degisiklik
yapildiginda  giivenlik konusunda fayda saglayacagi
unutulmamalidir. Bu da ancak siber saldir1 yasam dongiisii ve
bilgi giivenligi farkindalik dongiisiiniin i¢sellestirilmesi ile
saglanabilecektir. Ancak bu sayede saldirganin davranigsal
olarak nasil bir yol izleyecegi tespit edilerek, bu yolda
saldirgan1 engellemek i¢in gerekli onlemler alinabilecektir.

Tiirkiye’nin 1994 yilinda tanistigi internet suan bir ¢ok
kurumsal islemlerin  gergeklestirildigi  bir  platforma
doniigsmiistiir. Bu nedenle kurumlar tarafindan son 10 yildir
CIO (Chief Information Officer) adinda pozisyonlar
olusturarak hem bilgi sistemlerini yapilandiran ve mevcut
operasyonlara entegre eden ve hem de bilgi sistemleri ile ilgili
giivenlik ve farkindaligi yoneten ve direk CEO ile galisan
pozisyonlar acilmistir. Bilgi giivenligi ile ilgili olarak bahse
konu yonetimsel diizenlemelerin disinda diinya genelinde iki
yonlii bir calisma hizla siirdiiriilmektedir. Bilgi giivenligi
kavramina iliskin kanuni diizenlemeler, standartlar ve is
birlikleri ¢aligmalarin bir yoniinii olustururken diger yandan
da teknolojik olarak giivenligin saglanmasina yonelik
caligmalar siirdiiriilmektedir. Tiim bu ¢alismalara ragmen
bilgi glivenliginde agikliklar, saldirilar, istismarlar artarak
stirmektedir. Bilgi giivenligi riskleri insan faktorii olayin igine
dahil oldugu andan itibaren tekrar ortaya ¢ikmaktadir. Bunun
en temel nedeni giivenlik tehditleri i¢in birgok donanimsal ve
yazilimsal yatirimlar yapilmakla birlikte zaman zaman insana
yatirim yapilmasinin unutulmasidir. Egitimler, yaymlar ve
sosyal medya yolu ile insanlar bilinglendirilmeli, bilgileri
igsellestirilmeleri ve ogrendiklerini uygulamalari
saglanmalidir.

Gelecek ¢aligma olarak, ortaya konulan bilgi giivenligi
farkindalik dongiisiiniin sosyal miihendislik, sazan avlama,
zararlh  yazihmlar gibi bilgi giivenligi tehditlerinin
gerceklesme siireglerine uygun olarak test edilmesi ve elde
edilecek bulgular dogrultusunda modelin gelistirilerek, glincel
hayatta kullanilan uygulama ve araglarla biitiinlestirilmesine
yonelik  c¢aligmalar  yapilmasimin  faydali  olacagi
degerlendirilmektedir.
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